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Extended Abstract
Introduction: The growing convergence of artificial intelligence (AI), advanced 
media technologies, and hybrid warfare tactics has transformed the nature of 
modern conflict, shifting its core from physical territory to the cognitive domain. 
Information now functions as a strategic weapon rather than a supporting tool. 
AI’s rapid advances in data processing, behavioral analysis, and automation have 
made it central to both military and informational strategies.Despite its strategic 
significance, there remains a lack of a comprehensive framework to analyze the 
complex interplay between AI, media, and hybrid warfare. This study fills that 
theoretical gap by proposing and evaluating the “Media Matrix” as an integrated 
analytical model. The central research question asks: How has AI revolutionized 
media strategies in modern warfare and influenced public perception and strategic 
decision-making?
Methods: Using a qualitative meta-synthesis approach, this study systematically 
analyzes credible academic and strategic sources to develop a unified theoreti-
cal model. The meta-synthesis method was chosen due to the conceptual novelty 
of the “Media Matrix” and the qualitative diversity of existing literature, which 
limits the use of quantitative techniques such as meta-analysis. The study argues 
that the traditional divide between military and non-military conflict is increas-
ingly blurred, demanding an integrated theoretical lens. A systematic search was 
conducted across major databases (WoS, Scopus, ProQuest, SpringerLink, and 
national repositories) covering January 2018–January 2025 to capture recent 
developments in AI and warfare. Key terms included “Media Matrix,” “Hybrid 
Warfare,” “Cognitive Warfare,” “Artificial Intelligence in Media,” and “AI-Driv-
en Information Operations.” After screening for relevance and duplicates, 27 key 
sources were selected for in-depth analysis, ensuring transparency and theoretical 
rigor in the proposed framework.
Results: The study reveals that AI has transformed information warfare into a core 
element of modern hybrid tactics through three interlinked mechanisms:

• Automation of Targeted Content: AI enables large-scale, personalized pro-
duction and dissemination of narratives and misinformation (e.g., deepfakes, 
customized media) to maximize audience impact.
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• Execution of Psychological Operations (PsyOps): Using advanced analytics, 
AI identifies cognitive and emotional vulnerabilities to deploy precisely timed 
campaigns that fuel polarization, distrust, and social instability.
• Big Data Analysis for Cognitive Mapping: AI’s data-processing capacity al-
lows the creation of detailed cognitive maps of audience beliefs and behaviors, 
continuously optimizing information operations.

Thus, AI transforms media from a passive communication tool into a dynamic 
“cognitive battlefield”, where the aim is to shape perceptions, beliefs, and stra-
tegic decisions. Acting as the “cognitive engine” of the Media Matrix, AI recon-
structs reality and adapts narratives in real time to target psychological profiles. 
The ultimate goal-Cognitive Warfare-focuses on mental and emotional infiltration 
rather than physical destruction, reshaping realities and influencing strategic deci-
sion-making. The Media Matrix framework integrates three core components-me-
dia technologies (as infrastructure), AI (as the cognitive engine), and hybrid war-
fare tactics (as strategy)-into a cohesive model supported by multiple theories: 
Agenda-Setting (algorithmic influence on public attention), Hybrid Warfare (fu-
sion of kinetic and non-kinetic conflict), Cognitive Warfare (mind as the ultimate 
battlefield), Dual-Use Technology (AI’s constructive/destructive duality), and So-
cial Media Weaponization (digital manipulation of opinion and politics).
Discussion: A major part of the study addresses the profound ethical, legal, and 
accountability challenges arising from the rapid militarization of AI. The swift de-
ployment of autonomous systems has far outpaced global regulatory mechanisms, 
leaving a critical governance gap concerning human oversight, ethical limits, and 
responsibility for AI-driven decisions. This regulatory vacuum risks triggering a 
“cognitive arms race” and enabling unchecked military exploitation, potentially 
destabilizing the global information order. The study calls for urgent international 
regulation, robust ethical oversight, and a multi-layered governance framework 
encompassing technical standards, operational norms, and legal accountability to 
ensure responsible AI use in military contexts. Ultimately, the research concludes 
that the Media Matrix framework offers an essential lens for understanding mod-
ern conflict, where superiority is defined not by territorial or kinetic power but by 
control over cognitive and perceptual domains. It highlights the urgent need to 
establish global AI standards and strengthen public media literacy as key defenses 
against emerging cognitive and informational threats.
Keywords: Media Matrix, Artificial Intelligence, Hybrid Warfare, Cognitive  
Warfare, Psychological Operations.
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ماتریس رسانه: معماری نوین جنگ‌های ترکیبی بر پایه همگرایی 
رسانه و هوش مصنوعی

، جعفر حسین‌پور2 محمد طاها قائم‌پناه1

چکیده
همگرایــی فزاینــده هــوش مصنوعــی، فناوری‌هــای رســانه‌ای و تاکتیک‌هــای جنــگ ترکیبــی، چشــم‌انداز 

ــه  ــدف ارائ ــش باه ــن پژوه ــت. ای ــاخته اس ــه س ــده‌ای مواج ــای پیچی ــا چالش‌ه ــل را ب ــت بین‌المل امنی

یــک چارچــوب تحلیلــی منســجم، مفهــوم نوآورانــه »ماتریــس رســانه« را بــرای تبییــن تأثیــرات متقابــل 

ــت  ــتوار اس ــور اس ــن مح ــر ای ــق ب ــی تحقی ــش اصل ــد. پرس ــی می‌کن ــی و ارزیاب ــوزه معرف ــه ح ــن س ای

ــر  ــن متحــول ســاخته و ب ــه اســتراتژی‌های رســانه‌ای را در جنگ‌هــای نوی کــه هــوش مصنوعــی چگون

ــا  ــه ب ــن مطالع ــذارد؟ ای ــر می‌گ ــردی تأثی ــری راهب ــای تصمیم‌گی ــی و فراینده ــکل‌دهی ادراک عموم ش

اتخــاذ رویکــرد کیفــی و روش فراترکیــب بــر روی منابــع علمــی و گزارش‌هــای راهبــردی معتبــر انجــام 

شــده اســت. یافته‌هــای کلیــدی نشــان می‌دهــد کــه هــوش مصنوعــی بــا خودکارســازی تولیــد و انتشــار 

هدفمنــد اطلاعــات، اجــرای عملیــات روانــی در مقیــاس وســیع و تحلیــل کلان‌داده‌هــا بــرای شناســایی 

آســیب‌پذیری‌های شــناختی، جنــگ اطلاعاتــی را بــه رکــن اصلــی تاکتیک‌هــای ترکیبــی مــدرن تبدیــل 

کــرده اســت. ایــن فنــاوری، رســانه را از یــک ابــزار اطلاع‌رســانی صــرف بــه یــک »میــدان نبــرد شــناختی« 

ــد.  ــو می‌کن ــده‌ای مح ــور فزاین ــه ط ــی را ب ــی و اطلاعات ــگ نظام ــان جن ــرز می ــت داده و م ــر ماهی تغیی

همچنیــن، چالش‌هــای جــدی اخلاقــی و حقوقــی ناشــی از ایــن همگرایــی شناســایی گردیــد. در نهایــت، 

ایــن پژوهــش نتیجــه می‌گیــرد کــه چارچــوب »ماتریــس رســانه« ابــزاری مفهومــی و کارآمــد بــرای درک 

منازعــات معاصــر اســت و بــر ضــرورت فــوری تدویــن مقــررات بین‌المللــی و ارتقــای ســواد رســانه‌ای 

بــرای مقابلــه بــا تهدیــدات ناشــی از آن تأکیــد دارد.
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مقدمه 
در دهه‌هــای اخیــر، پیشــرفت‌های شــگرف و ســریع در فناوری‌هــای رســانه‌ای و هــوش 
ــل را دگرگــون  ــت بین‌المل ــده و امنی ــن چشــم‌انداز منازعــات پیچی ــه طــور بنیادی مصنوعــی، ب
ســاخته اســت. ایــن تحــولات عمیــق و گســترده، اطلاعــات را از یــک عامــل پشــتیبان فرعــی بــه 
یــک ســاح اســتراتژیک کلیــدی در میــدان نبــرد مــدرن ارتقــا داده و مفهــوم »جنــگ ترکیبــی« 
چندبعــدی را بــه یکــی از ارکان اصلــی و حیاتــی اســتراتژی‌های نظامــی معاصــر تبدیــل کــرده 
بررســی   .)Shemaiev & Yeromina,2024; Tursyn & Turuntaeva, 2024( اســت 
روندهــای توســعه علــوم و فناوری‌هــای همگــرا و همچنیــن علایــق و ســرمایه‌گذاری‌های 
ــناختی،  ــای ش ــوم و فناوری‌ه ــه عل ــا در زمین ــی دنی ــی نظام ــازمان‌های تحقیقات ــی س تحقیقات
نشــان می‌دهــد مغز/ذهــن انســان، میــدان نبــرد قــرن جدیــد و عرصــه شــناختی، عرصــه جدیــد 
جنــگ خواهــد بــود، »جنگــی کــه شــامل دســت‌کاری روانــی گســترده جمعیــت بــرای بی‌ثبــات 
کــردن دولــت و جامعــه و همچنیــن اجبــار دولــت بــرای تصمیم‌گیــری بــه نفــع نیــروی مخالــف 
اســت« )مــداح و شــاه‌محمدی، 91:1402(. »در شــرایط بحرانــی کنونــی جهــان، نقــش 
ــا،  ــار خبره ــت و انتش ــده اس ــگ ش ــان پررن ــاع مخاطب ــانه‌ای در اقن ــی و رس ــی عموم دیپلماس
روایت‌هــا و تحلیل‌هــای واقعــی بــرای تنویــر افــکار عمومــی بیــش از هــر زمــان دیگــری اهمیــت 

دارد« )غفرانــی، 1403: 69(. 
هــوش مصنوعــی، بــا قابلیت‌هــای بی‌ســابقه خــود در پــردازش کلان‌داده‌هــا، تحلیــل 
الگوهــای رفتــاری، پیش‌بینــی روندهــا و خودکارســازی فرایندهــا، بــه عنصــری محــوری 
 Chalagashvili,2024;( اســت  شــده  مبــدل  اطلاعاتــی  و  نظامــی  اســتراتژی‌های  در 
Momen,1402(. ایــن تحــولات نه‌تنهــا ابزارهــا و روش‌هــای ســنتی جنــگ را دگرگــون 

کرده‌انــد، بلکــه مفاهیــم جدیــدی ماننــد: جنــگ اطلاعاتــی، جنــگ ترکیبــی و جنــگ ســایبری را 
بــه میــدان آورده‌انــد )Johnson, 2019(، دقیقــاً مشــابه تأییــد الویــن تافلــر در پیشــگفتار کتــاب 
ــه از  ــوج ســوم« ک ــگ م ــوان »جن ــا عن ــده ب ــای آین ــروز جنگ‌ه ــی ب ــا« از پیش‌بین »در کمــپ آتن
ســوی جــان آرکیــا و دیویــد رونفلــد بــا عنــوان »جنــگ ســایبری« مطــرح شــده بــود. آنهــا بــا 
ــوان تــاش بــرای مختــل  رویکــردی هوشــمندانه و آینده‌نگــر، مفهــوم جنــگ ســایبری را به‌عن
کــردن درک دشــمن از خــود، موقعیــت و اولویت‌بندی‌هایــش بــرای مقابلــه بــا تهدیــدات 
تعریــف کردنــد. آنهــا بــر تــاش بــرای به‌هــم‌زدن تــوازن اطلاعــات و دانــش بــه نفــع خــود از 
طریــق اســتفاده کارآمــد از دانــش، به‌گونــه‌ای کــه نیــاز بــه ســرمایه و نیــروی کار کمتــر باشــد، 
تأکیــد کردنــد )Arquilla & Ronfeldt, 1997(، نیرویــی کــه بــه یکــی از مؤثرتریــن ابزارهــای 
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ژئوپلیتیــک در عصــر دیجیتــال تبدیــل شــده اســت و مــا امــروز از آن به‌عنــوان »جنگ‌شــناختی« 
ــه هــوش  ــن از جمل ــق فناوری‌هــای نوی ــی از طری ــه ادراک عموم ــرای شــکل‌دهی ب ــاش ب و ت

ــم. ــاد می‌کنی ــی، ی مصنوع
این فناوری، رسانه را از یک ابزار صرفاً اطلاع‌رسانی به یک »میدان نبرد شناختی« تغییر 
 Total( ماهیت داده و مرز میان جنگ نظامی و اطلاعاتی را به طور فزاینده‌ای محو می‌کند
Military Insight, 2024(. به‌عنوان‌مثال، عملیات روانی که درگذشته محدود به تبلیغات سنتی 

بود، اکنون با بهره‌گیری از الگوریتم‌های هوش مصنوعی و پلتفرم‌های رسانه‌های اجتماعی، 
به شکل‌دهی روایت‌های هدفمند، انتشار اطلاعات نادرست و دست‌کاری افکار عمومی در 
مقیاسی جهانی انجامیده است در نتیجه، تأثیر این تحولات بر امنیت و ثبات جوامع بسیار 
 .)Lemmon,2024; Shah, 2023; Goldstein et al.2024( چشمگیرتر از گذشته شده است
این ادغام، جنگ اطلاعاتی را به یکی از ارکان اصلی تاکتیک‌های ترکیبی مدرن تبدیل کرده است 

.)McDonald, 2023(
باوجــود اهمیــت روزافــزون ادغــام هــوش مصنوعــی در اســتراتژی‌های رســانه‌ای و تأثیــر آن 
بــر جنگ‌هــای نویــن، هنــوز یــک چارچــوب مفهومــی جامــع کــه بتوانــد تعامــل پیچیــده میــان 
فناوری‌هــای رســانه‌ای، هــوش مصنوعــی و معمــاری جنــگ ترکیبــی را بــه طــور کامــل تحلیــل 
کنــد، وجــود نــدارد. پژوهش‌هــای پیشــین اغلــب بــه بررســی جداگانــه ایــن حوزه‌هــا پرداخته‌اند 
و فقــدان یــک دیــدگاه یکپارچــه، درک مــا از پویایی‌هــای در حــال تحــول درگیری‌هــای مــدرن 
را محــدود کــرده اســت. ایــن پژوهــش بــا معرفــی مفهــوم نوآورانــه »ماتریــس رســانه« به‌عنــوان 
یــک چارچــوب مفهومــی منســجم، تــاش می‌کنــد تــا ایــن خــأ را پرکــرده و درک عمیق‌تــری 

از هم‌افزایــی فزاینــده ایــن ســه حــوزه ارائــه دهــد.
پژوهــش حاضــر باهــدف بررســی تأثیــر پیشــرفت‌های هــوش مصنوعــی بــر اســتراتژی‌های 
ــد.  ــن، از چارچــوب مفهومــی »ماتریــس رســانه« اســتفاده می‌کن رســانه‌ای در جنگ‌هــای نوی
راهبــرد تحقیــق مبتنــی بــر تحلیــل تأثیــرات متقابــل فناوری‌هــای رســانه‌ای، هــوش مصنوعــی 
ــای  ــات و تصمیم‌گیری‌ه ــار اطلاع ــی، انتش ــر ادراک عموم ــی ب ــگ ترکیب ــای جن و تاکتیک‌ه
اســتراتژیک اســت. ایــن مطالعــه بــا رویکــرد توصیفــی - تحلیلــی و بــا اســتفاده از روش تحلیل 

محتــوای کیفــی بــه دنبــال پاســخ بــه ایــن ســؤالات اصلــی اســت:
• تأثیــر پیشــرفت‌های هــوش مصنوعــی بــر اســتراتژی‌های رســانه‌ای در جنگ‌هــای نویــن 	

و نقــش آن در تغییــر ادراک عمومــی، انتشــار اطلاعــات و هدایــت تصمیم‌گیری‌هــای 
اســتراتژیک چیســت؟ )بــا تمرکــز بــر چگونگــی ادغــام هــوش مصنوعــی در ماتریــس 
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رســانه و تأثیــرات آن بــر پویایی‌هــای جنــگ ترکیبــی(؛
• چالش‌هــای اخلاقــی و حقوقــی کاربــرد هــوش مصنوعــی در جنــگ ترکیبــی چگونــه بــر 	

آینــده جنگ‌هــای مــدرن تأثیــر می‌گذارنــد؟ )بــا تأکیــد و بررســی فرصت‌هــای ناشــی 
از ایــن ادغــام و ارائــه چارچوب‌هــای پیشــنهادی بــرای تنظیــم مقــررات بین‌المللــی(.

باهــدف پاســخ‌گویی بــه پرســش‌های اصلــی، ایــن پژوهــش در گام نخســت به‌مــرور 
ــردازد. در  ــانه« می‌پ ــس رس ــی »ماتری ــوب مفهوم ــن چارچ ــی و تبیی ــینه مطالعات ــد پیش نظام‌من
ادامــه، روش‌شناســی تحقیــق شــامل رویکــرد تحلیــل، شــیوه گــردآوری داده‌هــا و فراینــد تحلیــل 
اســتنتاجی تشــریح می‌گــردد. ســپس یافته‌هــا و تحلیل‌هــای مرتبــط به‌صــورت تفصیلــی 
ــط مفهومــی اســتخراج می‌شــوند. در  ــی رواب ــه شــده و جــداول تطبیقــی به‌منظــور بازنمای ارائ
پایــان، نتایــج پژوهــش جمع‌بنــدی شــده و ضمــن اشــاره بــه پیامدهــای نظــری و کاربــردی آن، 
ــرای تحقیقــات آتــی تبییــن خواهــد شــد. محدودیت‌هــای مطالعــه و مســیرهای پیشــنهادی ب

پیشینه پژوهش
در جســتجوی ادبیــات پژوهشــی موجــود و در دســترس پژوهشــگر بــه زبــان فارســی و انگلیســی 
ــه در  ــت ک ــری یاف ــوان اث ــخص نمی‌ت ــور مش ــه ط ــتند، ب ــط هس ــر مرتب ــوع حاض ــا موض ــه ب ک
عنوان‌گــذاری و تحلیــل محتــوای اســناد آن به‌صراحــت از مفهــوم ماتریــس رســانه و چشــم‌انداز 
ایجــاد شــده توســط آن، اســتفاده شــده باشــد. پژوهــش حاضــر، زاویــه نگاهــی جدیــد در ایــن 
حــوزه ارائــه می‌دهــد کــه در واقــع وجــه تمایــز ایــن تحقیــق بــا ســایر تحقیق‌هــای انجــام شــده 
ــی توســط دیگــران  ــه تحقیقات ــوم، ب ــن مفه ــب ای ــرای توســعه نظــر و متعاق اســت. کوشــش ب
ــه می‌تــوان مــوارد ذیــل را یادکــرد. در پایــان هــر بخــشِ  ــوان نمون منجــر شــده اســت کــه به‌عن
پیشــینه، شــیوه ســاختاردهی مورداســتفاده پژوهشــگر کــه ملهــم از پژوهش‌هــای پیشــینِ مذکــور 

اســت، شــرح داده خواهــد شــد.
ــوان »جنــگ ترکیبــی  ــا عن ــار مقــدم و شــاه قاســمی )۱۴۰۴( در پژوهشــی ب -‌ خوش‌گفت
و اخبــار جعلــی در طــول بحــران همه‌گیــری کرونــا در ایــران« بــه بررســی نقــش 
شــبکه‌های اجتماعــی در گســترش اخبــار جعلــی و پیونــد آن بــا ســازوکارهای جنــگ 
ــل داده‌کاوی  ــی و تحلی ــری از روش ترکیب ــا بهره‌گی ــد. ایــن مطالعــه ب ــی پرداختن ترکیب
بــر روی بیــش از ۲۱ میلیــون توییــت، الگوهــای بازنشــر و روندهــای شــکل‌گیری 
ــان داد  ــج نش ــرد. نتای ــازی ک ــران را مستندس ــازی ای ــای مج ــری در فض ــای خب موج‌ه
ــای  ــه کانال‌ه ــرعت ب ــبکه‌ای به‌س ــترهای ش ــامت، بس ــای س ــرایط بحران‌ه ــه در ش ک
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ــه افــکار  ــدل می‌شــوند و توانایــی جهت‌دهــی ب ــی ب ــی ترکیب ــات اطلاعات ــی عملی اصل
عمومــی را دارنــد. ایــن یافته‌هــا مؤیــد آن اســت کــه میــدان نبــرد در جنگ‌هــای مــدرن، 
ــای  ــا پشــتیبانی فناوری‌ه ــل شــده و رســانه‌ها ب ــه حــوزه شــناختی منتق ــش ب بیش‌ازپی
ــا  ــاط ایــن پژوهــش ب ــد. ارتب ــردی در مدیریــت ادراک ایفــا می‌کنن نویــن، نقشــی راهب
چارچــوب »ماتریــس رســانه« در آن اســت کــه نشــان می‌دهــد هم‌افزایــی رســانه و 
ــال  ــرای اعم ــد ســازوکاری محــوری ب ــی می‌توان ــات روان ــب عملی الگوریتم‌هــا در قال

ــد. ــی باش ــای ترکیب ــناختی در جنگ‌ه ــدرت ش ق
ــوان »فرصت‌هــا  ــا عن ــه خــود ب -‌ پرهــام مــداح و محمــد شــاه‌محمدی )1403( در مقال
و چالش‌هــای هــوش مصنوعــی در جنگ‌شــناختی« بــه بررســی نقــش اساســی هــوش 
مصنوعــی در جنگ‌هــای شــناختی می‌پردازنــد. ایــن مقالــه بــا رویکــردی توصیفــی-

تحلیلــی بــه بررســی نقــش فزاینــده هــوش مصنوعــی در جنگ‌های شــناختی می‌پــردازد؛ 
جنگ‌هایــی کــه هــدف آن‌هــا اختــال در نظــام ادراکــی و تصمیم‌گیــری دشــمن اســت. 
نویســندگان تأکیــد می‌کننــد کــه هــوش مصنوعــی، بــا اتــکا بــر الگوریتم‌هــای پیشــرفته 
و تحلیــل داده‌محــور، بــه ابــزاری راهبــردی بــرای حفــظ امنیــت شــناختی در کشــورهای 
ــوش  ــی ه ــی مفهوم ــن معرف ــوب، ضم ــن چارچ ــت. در ای ــده اس ــل ش ــرفته تبدی پیش
مصنوعــی و تبییــن ویژگی‌هــای جنــگ شــناختی، بــه بررســی فرصت‌هــا و چالش‌هــای 
به‌کارگیــری ایــن فنــاوری در حــوزه امنیــت ملــی پرداختــه شــده اســت. ایــن پژوهــش، 
از یافته‌هــای مقالــه بــرای اســتخراج راهکارهایــی جهــت مقابلــه بــا تهدیــدات شــناختی 

بهــره گرفتــه اســت.
-‌ حمیدرضــا مقدمی‌فــر و ابراهیــم محســنی آهویــی )1402( در کتــاب خــود بــا عنــوان 
»جنــگ شــناختی، علــم پیــروزی در نبــرد ذهن‌هــا« کــه بــا تکیــه بــر بــه روزتریــن 
ــی در  ــع علم ــن مناب ــا، یکــی از غنی‌تری ــه در ســطح دنی پژوهش‌هــای صــورت پذیرفت
ــر ایجــاد و  ــر فناوری‌هــای همگــرا ب ــژه ب ــا نــگاه وی ــد، ب ایــن حــوزه را تالیــف نموده‌ان
توســعه تفکــر انتقــادی در حــوزه علــوم شــناختی کــه هنــر آن مدیریــت ادراک اســت، بــه 
ــر ادراک مخاطــب در رســانه‌های نویــن، تاکیــد کــرده و مخاطــب  شــیوه اثرگــذاری ب
ــان  ــن موضــوع کــه جه ــه ای ــا اشــاره ب ــد. نویســندگان ب ــرز می‌دان ــی م ــن عصــر را ب ای
بــه پایــان عصــر نئولیبرالیســم رســیده اســت و ایــن نقطــه عطــف، محصــول اســتعمار 
داده نوظهــور اســت کــه بــه نوبه‌خــود مهمتریــن تالــی اســتیلای فناوری‌هــای دیجیتــال 
می‌باشــد، دانــش را یگانــه راه رســتگاری از صورت‌هــای کثیــر ســوگیری‌های شــناختی 
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و دانایــی را تنهــا راه امــکان رهایــی از جزم‌اندیشــی‌های فزاینــده زمانــه حاضــر می‌داننــد 
ایــن منبــع، بــا ارائــه چهارچوبــی جامــع از جنــگ شــناختی و تاکیــد بــر مدیریــت ادراک 
در رســانه‌های نویــن، بــه تدویــن مبانــی نظــری و مفهومــی ایــن پژوهــش کمــک شــایانی 

نمــوده اســت.
ــن )1402(  ــه »هــوش مصنوعــی در جنگ‌هــای شــبکه‌محور« نوشــته جــواد مؤم - مقال
بــه بررســی اهمیــت و تأثیــر هــوش مصنوعــی در جنگ‌هــای شــبکه‌محور می‌پــردازد. 
ــکو‌محور،  ــنتی س ــای س ــود در جنگ‌ه ــای موج ــه محدودیت‌ه ــاره ب ــا اش ــنده ب نویس
ــری از فناوری‌هــای شــبکه‌ای،  ــا بهره‌گی ــد کــه جنگ‌هــای شــبکه‌محور ب ــد می‌کن تأکی
به‌صــورت  را  ســتاد  و  واحدهــای صــف  بیــن  عملیاتــی  و  اطلاعاتــی  تعامــات 
ــت،  ــش ســرعت، دق ــه افزای ــن پیشــرفت‌ها منجــر ب ــد. ای ــش داده‌ان چشــمگیری افزای
پایــداری و گســتره عمــل جنگ‌افزارهــا شــده و تغییــرات بنیادینــی در مفاهیــم ســنتی 
فرماندهــی و کنتــرل ایجــاد کــرده اســت. نویســنده همچنیــن بــه تأثیر انقــاب اطلاعاتی 
و هــوش مصنوعــی در تقویــت رابطــه بیــن فنــاوری و مفاهیــم فکــری نیروهــای نظامــی 
اشــاره دارد کــه می‌توانــد بــه غلبــه بــر دشــمنان کمــک کنــد. ایــن تحقیــق از چارچــوب 
مفهومــی آن بــرای تحلیــل همگرایــی فنــاوری و اســتراتژی‌های نظامــی در جنــگ 

ترکیبــی بهــره بــرده اســت.
 شــمایف و یرومینــا )2024( در پژوهــش خــود بــا عنوان»جنگ‌شــناختی به‌عنــوان جزئــی 
ــی روســیه  ــگ ترکیب ــه بررســی تکنیک‌هــای اســتفاده شــده در جن ــی مــدرن« ب ــگ ترکیب از جن
و اوکرایــن می‌پــردازد کــه از ســال ۲۰۱۴ آغــاز شــده و شــامل اقدامــات نظامــی و جنــگ 
اطلاعاتــی اســت. جنگ‌شــناختی، به‌عنــوان بخشــی از ایــن اســتراتژی، بــر دســت‌کاری ادراک 
و رفتــار مــردم از طریــق کمپین‌هــای اطلاعاتــی متمرکــز اســت. نویســندگان بــر اهمیــت مقابلــه 
بــا ایــن تهدیــدات از طریــق افزایــش ســواد دیجیتــال، تفکــر تحلیلــی و اســتفاده هوشــمندانه از 
شــبکه‌های اجتماعــی تأکیــد می‌کننــد. همچنیــن، ســازگاری بــا چالش‌هــای عصــر اطلاعــات 
ــر  ــق حاض ــد. در تحقی ــروری می‌دانن ــی را ض ــی اطلاعات ــی و یکپارچگ ــظ دموکراس ــرای حف ب
ــی و  ــر ادراک عموم ــی ب ــای اطلاعات ــر کمپین‌ه ــرای تشــریح تأثی ــه ب ــن مطالع ــای ای از یافته‌ه

ضــرورت ســواد دیجیتــال اســتفاده شــده اســت.
ــوان  ــت به‌عن ــات نادرس ــوان »اطلاع ــا عن ــی ب ــی تحلیل ــون )2024( در پژوهش ــا لم جولی
جنــگ ترکیبــی و اســتفاده اســتراتژیک آن در انتخابــات 2024 ایــالات متحــده«، بــه بررســی 
ــن  ــت. ای ــه اس ــر پرداخت ــی معاص ــای ترکیب ــت در جنگ‌ه ــات نادرس ــش اطلاع ــد نق نظام‌من
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ــی، ســیر تحــول تاکتیک‌هــای انتشــار  ــا اتخــاذ رویکــردی تاریخــی - تحلیل ــه کیفــی ب مطالع
ــورد  ــا 2024 در بســتر شــبکه‌های اجتماعــی م ــات 2016 ت اطلاعــات نادرســت را از انتخاب
واکاوی قــرارداد. یافته‌هــای ایــن پژوهــش نشــان می‌دهــد کــه اطلاعــات نادرســت بــه ابــزاری 
ــه‌ای کــه بازیگــران دولتــی و غیردولتــی  کلیــدی در جنــگ ترکیبــی تبدیــل شــده اســت، به‌گون
ــع هــدف،  ــاط ضعــف ســاختاری و آســیب‌پذیری‌های شــناختی در جوام ــری از نق ــا بهره‌گی ب
ــا  ــه ب ــن مطالع ــد. ای ــی می‌پردازن ــای سیاس ــازی نظام‌ه ــه بی‌ثبات‌س ــتماتیک ب ــکل سیس ــه ش ب
ــد کــه تأثیــرات مخــرب  تحلیــل انگیزه‌هــای ژئوپلیتیکــی پشــت ایــن کمپین‌هــا، تأکیــد می‌کن
ایــن پدیــده فراتــر از مرزهــای ملــی بــوده و اســاس نظــم دموکراتیــک در ســطح جهانــی را تهدیــد 
ــن  ــرای تبیی ــد. در پژوهــش حاضــر، از چارچــوب مفهومــی و یافته‌هــای ایــن مطالعــه ب می‌کن
ســازوکارهای انتشــار اطلاعــات نادرســت در مــدل »ماتریــس رســانه« اســتفاده شــده اســت. 
ــوای  ــار محت ــد و انتش ــی در تولی ــوش مصنوع ــای ه ــری از الگوریتم‌ه ــوه بهره‌گی ــژه، نح به‌وی
ــل قــرار  ــی مــورد تحلی ــر ادراک عمومــی در جنگ‌هــای ترکیب ــر تغیی ــر آن ب ــده و تأثی گمراه‌کنن
گرفتــه اســت. ایــن پژوهــش همچنیــن مبنایــی بــرای بررســی چالش‌هــای اخلاقــی و حقوقــی 

کاربــرد هــوش مصنوعــی در جنــگ اطلاعاتــی فراهــم کــرده اســت.
آلیشــر تورســین و آیگریــم تورونتــاوا )2024( در پژوهــش »جنــگ ترکیبــی و چالــش 
ــد و  ــک اســتراتژی جدی ــوان ی ــی به‌عن ــگ ترکیب ــقِ جن ــل دقی ــه تحلی ــی« ب ــن بین‌الملل ــا قوانی ب
چندبُعــدی در منازعــات جهانــی پرداخته‌انــد. جنــگ ترکیبــی کــه ترکیبــی از تاکتیک‌هــای 
نظامــی ســنتی، حمــات ســایبری، جنــگ اطلاعاتــی و فشــارهای اقتصــادی اســت، چالش‌های 
ــر  ــز ب ــا تمرک ــش ب ــن پژوه ــد. ای ــاد می‌کن ــی ایج ــی بین‌الملل ــام حقوق ــرای نظ ــده‌ای را ب پیچی
دشــواری‌های تعریــف قانونــی ایــن نــوع جنــگ و بررســی پاســخ‌های اســتراتژیک قدرت‌هــای 
ــن  ــف ای ــاد مختل ــن ابع ــه تبیی ــن، ب ــده و چی ــالات متح ــیه، ای ــه روس ــی، از جمل ــزرگ جهان ب
ــق اســتراتژی‌های  ــه بررســی چگونگــی تطبی ــن، نویســندگان ب ــر ای ــردازد. عــاوه ب ــده می‌پ پدی
ــی از آن‌هــا  ــگ ترکیب ــری کــه جن ــا مناطــق خاکســتری درگی ــه ب ــرای مقابل ــی ب ــی و بین‌الملل مل
ــای  ــن چارچوب‌ه ــرورت تدوی ــر ض ــد ب ــا تأکی ــتا، ب ــن راس ــد. در ای ــرد، می‌پردازن ــره می‌ب به
قانونــی نوآورانــه و تقویــت همکاری‌هــای بین‌المللــی، مقالــه بــه تحلیــل تأثیــر جنــگ ترکیبــی 
بــر پویایــی امنیــت جهانــی و ماهیــت در حــال تحــول جنــگ در عصــر دیجیتــال توجــه ویــژه 
می‌شــود. در پژوهــش حاضــر، از اســتدلال‌های آن بــرای بررســی خلأهــای قانونــی در کاربــرد 

ــت. ــده اس ــتفاده ش ــی اس ــای بین‌الملل ــن چارچوب‌ه ــرورت تدوی ــی و ض ــوش مصنوع ه
ایراکلــی چالاگاشــویلی در پژوهــش »عصــر هــوش مصنوعــی در جنــگ مــدرن« )2024( 
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بــه بررســی تحــولات نظامــی ناشــی از هــوش مصنوعــی پرداختــه اســت. ایــن مطالعــه نشــان 
ــود تصمیم‌گیــری نظامــی، افزایــش کارایــی عملیاتــی و  ــا بهب می‌دهــد کــه هــوش مصنوعــی ب
ــدرن  ــای م ــی در جنگ‌ه ــق سیســتم‌های خــودکار، انقلاب ــی از طری ــای رزم ــت قابلیت‌ه تقوی
ــی اشــاره  ــی و حقوق ــه چالش‌هــای جــدی اخلاق ایجــاد کــرده اســت. بااین‌حــال، پژوهــش ب
دارد، از جملــه مســئله خودمختــاری سیســتم‌های تســلیحاتی و پاســخگویی در قبال تصمیمات 
ــاوری  ــن فن ــی، هشــدار می‌دهــد کــه سوءاســتفاده از ای ــوارد عین ــا بررســی م ــا. نویســنده ب آنه
ــرورت  ــر ض ــویلی ب ــت، چالاگاش ــد. در نهای ــاد کن ــدی ایج ــی جدی ــدات امنیت ــد تهدی می‌توان
ایجــاد چارچوب‌هــای نظارتــی محکــم، نظــارت اخلاقــی مســتمر و همــکاری بین‌المللــی بــرای 
اســتفاده مســئولانه از هــوش مصنوعــی در امــور نظامــی تأکیــد می‌کنــد. ایــن پژوهــش مبنــای 
مهمــی بــرای تحلیــل کاربردهــای نظامــی هــوش مصنوعــی و مســائل اخلاقــی مرتبــط در تحقیق 

حاضــر فراهــم کــرده اســت.
نویســندگان پژوهش»نقــش رســانه‌ها در جنــگ: شــکل‌دهی بــه روایت‌هــا و نتایــج« 
ــی و  ــر درک عموم ــر آن‌هــا ب ــه بررســی تحــول نقــش رســانه‌ها در جنگ‌هــا و تأثی )۲۰۲۴( ب
نتایــج نظامــی می‌پردازنــد ایــن مقالــه بــه بررســی تطــور نقــش رســانه‌ها در منازعــات مســلحانه، 
از اشــکال اولیــه ارتباطــی تــا رســانه‌های دیجیتــال می‌پــردازد و نشــان می‌دهــد کــه هــر تحــول 
فناورانــه چگونــه بــر شــیوه گزارش‌دهــی و درک عمومــی از جنــگ تأثیــر گذاشــته اســت. 
نویســندگان بــا تحلیــل نمونه‌هــای تاریخــی، ماننــد جنــگ ویتنــام، تأکیــد می‌کننــد کــه پوشــش 
رســانه‌ای می‌توانــد افــکار عمومــی را دگرگــون و بــر تصمیم‌گیری‌هــای سیاســی اثرگــذار 
باشــد. مقالــه همچنیــن بــه کارکــرد رســانه‌ها در حــوزۀ تبلیغــات جنگــی و بهره‌گیــری دولت‌هــا 
ــال،  ــای دیجیت ــور پلتفرم‌ه ــا ظه ــاره دارد. ب ــلط اش ــای مس ــاخت روایت‌ه ــرای س ــانه ب از رس
ــل  ــی تبدی ــات روان ــی و عملی ــای نظام ــه راهبرده ــکل‌دهی ب ــر در ش ــی مؤث ــه عامل ــانه‌ها ب رس
شــده‌اند. در نهایــت، مقالــه بــه چالش‌هــای اخلاقــی گزارشــگری جنــگ، از جملــه مخاطــرات 
حرفــه‌ای خبرنــگاران و تنــش میــان دقــت و ســرعت پرداختــه اســت. پژوهــش حاضــر، از ایــن 
مقالــه بــرای تبییــن دگرگونــی رســانه از ابــزار اطلاع‌رســانی بــه کنشــگری فعــال در میــدان نبــرد 

شــناختی بهــره گرفتــه اســت.

چارچوب مفهومی
چارچــوب نظــری ایــن پژوهــش بــر مــدل نوآورانــه »ماتریــس رســانه« اســتوار اســت. ایــن مــدل، 
یــک ابــزار تحلیلــی ســه‌بُعدی اســت کــه بــه طــور خــاص بــرای بررســی تعامــل هم‌افــزای میــان 
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فناوری‌هــای رســانه‌ای، هــوش مصنوعــی و معمــاری جنــگ ترکیبــی در منازعــات نویــن 
ــرد را از  ــدان نب ــا ادغــام ســه مؤلفــه یادشــده، می ــن مــدل ب ــن ای طراحــی شــده اســت. همچنی
ــرات  ــل تأثی ــرای تحلی ــه ســاحت شــناختی منتقــل کــرده و بســتری نظــری ب قلمــرو فیزیکــی ب

ــن تحــولات فراهــم می‌ســازد. ــی ای ــی و اخلاق اســتراتژیک، امنیت
در ایــن چارچــوب، رســانه‌ها از حالــت بازتاب‌دهنــده منفعــل واقعیــت فراتــر رفتــه و 
ــات شــناختی در جنگ‌هــای  ــی و اجــرای عملی ــال در شــکل‌دهی ادراک عموم ــزاری فع ــه اب ب
ترکیبــی تبدیــل می‌شــوند. چارچــوب »ماتریــس رســانه« بــا تلفیــق پنــج نظریه‌محــوری و 
 McCombs( ــه برجسته‌ســازی ــردازد. نخســت، نظری ــا می‌پ ــن پویایی‌ه ــن ای ــه تبیی ــه‌روز، ب ب
ــا  ــانه‌ها ب ــه رس ــی‌دارد ک ــان م ــد و بی ــل می‌کن ــدی عم ــه‌ای کلی ــوان پای Shaw, 1972 &( به‌عن

ــن  ــد. ای انتخــاب و برجســته‌کردن موضوعــات خــاص، ادراک عمومــی را جهت‌دهــی می‌کنن
ــان رخ می‌دهــد و  ــه تفکــر مخاطب فراینــد در دو ســطح جلب‌توجــه بــه مســائل و شــکل‌دهی ب
ــت  ــه هدای ــای هــوش مصنوعــی، ب ــری از الگوریتم‌ه ــا بهره‌گی ــس رســانه«، ب در بســتر »ماتری

ــردازد. ــی می‌پ ــای ترکیب ــکار در جنگ‌ه ــد اف هدفمن
 )Arquilla & Ronfeldt, 1997( ایــن دیــدگاه، پایــه‌ای بــرای نظریــه جنــگ ترکیبــی
فراهــم می‌کنــد کــه منازعــات را به‌صــورت ترکیبــی از ابزارهــای نظامــی و غیرنظامــی، شــامل 
ــل  ــرای تحلی ــی ب ــه چارچوب ــن نظری ــد. ای ــف می‌کن ــوذ رســانه‌ای، تعری ــی و نف ــات روان عملی
ــی  ــاد بی‌ثبات ــات و ایج ــی اطلاع ــی در مهندس ــوش مصنوع ــال و ه ــانه‌های دیجیت ــش رس نق
ادراکــی ارائــه می‌دهــد. ایــن پیونــد، زمینــه را بــرای نظریــه جنگ‌شــناختی )مقدمی‌فــر و 
آهویــی، Amble, 2018( 1402; آمــاده می‌ســازد کــه ذهــن انســان را میــدان اصلــی نبــرد 
مــدرن می‌دانــد و بــر تأثیرگــذاری بــر ادراکات و تصمیم‌گیری‌هــا از طریــق انتشــار اطلاعــات 
نادرســت و عملیــات روانــی تمرکــز دارد. ایــن نظریــه جنگ‌شــناختی را به‌عنــوان »جنگ‌هــای 
ــیدی و  ــور رش ــت )پ ــع اس ــه جوام ــاندن ب ــدف آن آسیب‌رس ــه ه ــد ک ــف می‌کن ــایه« توصی س
علی‌پــور، 13:1404(. در چارچــوب »ماتریــس رســانه«، ایــن نظریــه نشــان‌دهنده تبدیــل 
ــل کلان‌داده‌هــا و شخصی‌ســازی پیام‌هــا در  ــرای تحلی ــدی ب ــزاری کلی ــه اب هــوش مصنوعــی ب

ــت. ــناختی اس ــرای جنگ‌ش اج
ــی  ــت خنث ــر ماهی ــه )Horowitz, 2020( ب ــاوری دوگان ــه فن ــره، نظری ــن زنجی ــه ای در ادام
فناوری‌هایــی ماننــد هــوش مصنوعــی تأکیــد دارد کــه بســته بــه کاربــرد، می‌تواننــد در خدمــت 
ــه هــوش  ــا مخــرب باشــند. ایــن دیــدگاه در پژوهــش حاضــر، نقــش دوگان اهــداف ســازنده ی
مصنوعــی را در عملیــات رســانه‌ای جنــگ ترکیبــی تبییــن می‌کنــد، از تقویت تــاب‌آوری ادراکی 
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Singer & Brook� )ت�ـا نف�ـوذ ش�ـناختی. ای�ـن دوگانگ�ـی با نظری�ـه تس�ـلیح رس�ـانه‌های اجتماع�ـی) 
ــا پشــتیبانی هــوش  ــل می‌شــود کــه نشــان می‌دهــد پلتفرم‌هــای اجتماعــی ب ing, 2018( تکمی

مصنوعــی، از طریــق تحلیــل داده‌هــا و تولیــد محتــوای هدفمنــد، بــه دســت‌کاری افــکار عمومی 
ــه  ــر هــوش مصنوعــی ب ــی ب ــان مبتن ــد. مدل‌هــای زب ــف انســجام اجتماعــی می‌پردازن و تضعی
ســاح‌های جدیــدی در نبردهــای شــناختی بــدل شــده‌اند کــه قــدرت اثرگــذاری مســتقیم بــر 
تفکــر مخاطــب دارنــد )جدایــی و کــواری، ۱۴۰۳(. ایــن نظریــه در »ماتریــس رســانه« نقــش 

ــد. ــل می‌نمای ــی جنگ‌شــناختی تحلی ــوان بازوهــای عملیات ــال را به‌عن پلتفرم‌هــای دیجیت
ــه، تعامــل فناوری‌هــای  ــی نوآوران ــوان چارچوب ــه پیشــنهادی »ماتریــس رســانه« به‌عن نظری
رســانه‌ای، هــوش مصنوعــی و تاکتیک‌هــای جنــگ ترکیبــی را در منازعــات شــناختی بررســی 
می‌کنــد و بیــان مــی‌دارد کــه رســانه‌ها بــا بهره‌گیــری از الگوریتم‌هــای هــوش مصنوعــی، 
واقعیــت را نه‌تنهــا بازتــاب می‌دهنــد، بلکــه بــا تولیــد و هدایــت روایت‌هــای هدفمنــد، ادراک 
عمومــی را دســت‌کاری می‌نماینــد؛ ایــن مــدل بــا ادغــام ســه مؤلفــه یادشــده، میــدان نبــرد را 
از قلمــرو فیزیکــی بــه ســاحت شــناختی منتقــل کــرده و بســتری نظــری بــرای تحلیــل تأثیــرات 

اســتراتژیک، امنیتــی و اخلاقــی ایــن تحــولات فراهــم می‌ســازد.
تلفیــق نظام‌منــد ایــن نظریه‌هــا در چارچــوب »ماتریــس رســانه«، یــک معمــاری شــناختی 
ــات و دســت‌کاری  ــان اطلاعــات، تبلیغ ــرز می ــن معمــاری، م ــده را آشــکار می‌ســازد. ای پیچی
ادراک را به‌شــدت تیــره می‌ســازد و تحلیــل دقیــق نقــش رســانه‌ها را به‌عنــوان کنشــگران 
فعــال در میــدان جنگ‌شــناختی معاصــر امکان‌پذیــر می‌ســازد. در مجمــوع، پنــج نظریــه اصلــی 
به‌صــورت شــبکه‌ای بــه هــم متصل‌انــد و در کنــار هــم چارچــوب »ماتریــس رســانه« را شــکل 

به‌نحوی‌کــه: می‌دهنــد، 
• نظریــه برجسته‌ســازی: نقــش رســانه‌ها در هدایــت توجــه و تنظیــم دســتور کار ذهنــی 	

مخاطــب را توضیــح می‌دهــد؛
• نظریــه جنــگ ترکیبــی: بســتر چندلایــه اســتفاده از ابزارهــای نظامــی و غیرنظامــی بــرای 	

دســت‌کاری ادراک را فراهــم می‌کنــد؛
• نظریــه جنگ‌شــناختی: هــدف نهایــی ایــن فراینــد را در نفــوذ بــه ذهــن و تغییــر باورهــا 	

و رفتارهــا مشــخص می‌ســازد؛
• نظریــه فنــاوری دوگانــه: ماهیــت دوگانــه و قابل‌اســتفاده بــرای صلــح یــا جنــگ 	

می‌کنــد؛ تبییــن  را  مصنوعــی(  هــوش  )به‌ویــژه  فناوری‌هــا 
• نظریــه تســلیح رســانه‌های اجتماعــی: ظرفیــت پلتفرم‌هــای دیجیتــال در عملیــات 	
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ــد؛ ــان می‌ده ــات را نش ــد اطلاع ــار هدفمن ــناختی و انتش ش
• ــن 	 ــزای ای ــل هم‌اف ــه تعام ــرار دارد ک ــانه ق ــس رس ــه ماتری ــبکه، نظری ــن ش ــز ای در مرک

ــاخت  ــه برس ــرده و ب ــب ک ــجم ترکی ــی منس ــدل مفهوم ــک م ــب ی ــا را در قال نظریه‌ه
»میــدان نبــرد شــناختی« منتهــی می‌کنــد.

ایــن شــبکه نظــری، هــر نظریــه را به‌عنــوان بخشــی از پــازل تحلیــل منازعــات نویــن معرفــی 
ــانه و  ــش رس ــع از نق ــری جام ــانه«، تصوی ــس رس ــوب »ماتری ــق در چارچ ــا تلفی ــد و ب می‌کن

ــه می‌دهــد. ــی و شــناختی ارائ هــوش مصنوعــی در جنگ‌هــای ترکیب
ماتریـس رسـانه نشـان می‌دهـد چگونه این عناصر در تعامل مسـتمر با یکدیگـر، میدان نبرد 
مـدرن را از قلمـرو فیزیکـی بـه سـاحت شـناختی منتقـل کرده‌انـد؛ به‌گونـه‌ای کـه رسـانه، نه فقط 
بازتاب‌دهنده واقعیت، بلکه کنشـگر فعال در سـاخت، دسـت‌کاری و تسـلط بر ادراک عمومی 
شـده اسـت. ایـن چارچـوب تبییـن می‌کنـد کـه چگونـه ادغـام هـوش مصنوعـی در فرایندهـای 
رسـانه‌ای، مـرز میـان عملیـات نظامـی، روانی و اطلاعاتـی را محو کرده و منجر به شـکل‌گیری 

میدانـی ترکیبـی از قـدرت نرم، هوش محاسـباتی و جنگ‌شـناختی شـده اسـت.
کاربــرد ایــن مــدل نظــری در پژوهــش حاضــر، امــکان تحلیــل لایه‌منــد جنگ‌هــای 
ــی و  ــرات اســتراتژیک، امنیت ــرای بررســی تأثی ــی نظــری ب ــم ســاخته و مبنای شــناختی را فراه
ــه  ــی ارائ ــگ ترکیب ــات رســانه‌ای در بســتر جن ــری هــوش مصنوعــی در عملی ــی به‌کارگی اخلاق
داده اســت. از ایــن منظــر، نظریــه ماتریــس رســانه تلاشــی بــرای بازتعریــف منطــق قــدرت در 
عصــر دیجیتــال و صورت‌بنــدی تحلیلــی تعامــل میــان رســانه، فنــاوری و منازعــه در ســطوح 

ــردی اســت. راهب

مدل مفهومی پژوهش
ــش  ــس رســانه« را به‌صــورت بصــری و ســاختارمند نمای ــه »ماتری ــی، نظری ــدل مفهوم ــن م ای

می‌دهــد کــه در آن:
• ســه مؤلفــه اصلــی )فناوری‌هــای رســانه‌ای، هــوش مصنوعــی و تاکتیک‌هــای جنــگ 	

ــوان ورودی‌هــای ماتریــس نشــان داده شــده‌اند؛ ــی( به‌عن ترکیب
• ماتریس رسانه به‌مثابه بستر تعامل هم‌افزای این مؤلفه‌ها عمل می‌کند؛	
• در نهایــت، ایــن تعامــل بــه برســاخت میــدان نبــرد شــناختی منتهــی می‌شــود کــه هــدف 	

اصلــی در منازعــات نویــن اســت.
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 . مدل مفهومی پیشنهادی پژوهش1نمودار 

 روش پژوهش 
انجـام شـده و هـدف آن، توسـعه یـک چـارچوب مفهـومی منسـجم بـا عنـوان »مـاتریس   6بـا رویکـرد کیفـی و روش فراترکیـب  ،پژوهشاین  

ــرای تبیــین نقــش هم ــه های دیجیتــال، هــوش مصــنوعی و جنــگ ترکیبــی در شــکلافــزای رســانهرســانه« اســت. ایــن چــارچوب ب دهی ب
 منازعات شناختی معاصر ارائه شده است. 

ــه مفهــوم »مــاتریس رســانه« و همچنــین ماهیــت کیفــی دادهباتوجه ــه ماهیــت نوآوران ــاهمگونی روشب شناســی هــا، تنــوع مفهــومی و ن
پــذیر مقایســه اســت، امکانهــای عــددی و قابلفراتحلیــل کــه نیازمنــد داده هــای کمــی از جملــه روشمطالعــات پیشــین، اســتفاده از روش

ــوده اســت  ــهبراین(. Sandelowski & Barroso,2006)نب ــب ب ــق نظاماســاس، فراترکی ــرای ســنتز و تلفی ــزاری ب ــهعنوان اب ــد یافت های من
 های متنی و اسناد علمی معتبر، چارچوبی نظری و نوآورانه ارائه گردد. کیفی انتخاب شد تا از رهگذر ترکیب دقیق داده

 شناسایی و گردآوری منابع .1
، Web of Science المللی، شاملهای داده معتبر داخلی و بینمند در پایگاهوجوی نظامبرای پشتیبانی از چارچوب »ماتریس رسانه«، جست

ProQuest  ،SpringerLink  ،SID ،   Scopus   انجام شد. به دلیل اهمیت نظری، دو منبع    2025تا ژانویه    201۸و نورمگز، در بازه زمانی ژانویه
 Media" به دو زبان فارسی و انگلیسی شامل    های اصلی و ترکیبیصورت هدفمند گنجانده شدند. کلیدواژهنیز به  201۸کلاسیک پیش از  

Matrix»  ،"Hybrid Warfare»  ،"Cognitive Warfare"،  "Artificial Intelligence in Media"،  "AI-Driven Information 
Operations»  ، «ی«هوش مصنوع شناختی«، »هوش مصنوعی و رسانه« و »عملیات روانی مبتنی برماتریس رسانه«، »جنگ ترکیبی«، »جنگ 

 .به کار رفتند
 معیارهای ورود و خروج منابع .2

 :برای اطمینان از تناسب منابع با چارچوب ماتریس رسانه، معیارهای ورود و خروج زیر تدوین شدند

 
6. Meta-synthesis 

ای های رسانه فناوری  
 –های اجتماعی  شبکه 

های دیجیتال رسانه   

 هوش مصنوعی
  -هاالگوریتم –تحلیل داده 

 خودکارسازی

 جنگ ترکیبی
  -سایبری-عملیات روانی

 اطاعات نادرست 

 ماتریس رسانه
افزایی سه مولفه کلیدیادغام و هم   

 میدان نبرد شناختی 
جنگ   - مهندسی ادراک -هدایت افکار 

 اطلاعاتی 

نمودار 1. مدل مفهومی پیشنهادی پژوهش

روش پژوهش
ایــن پژوهــش، بــا رویکــرد کیفــی و روش فراترکیــب1 انجــام شــده و هــدف آن، توســعه یــک 
چارچــوب مفهومــی منســجم بــا عنــوان »ماتریــس رســانه« اســت. ایــن چارچــوب بــرای تبییــن 
ــه  ــی در شــکل‌دهی ب ــال، هــوش مصنوعــی و جنــگ ترکیب نقــش هم‌افــزای رســانه‌های دیجیت

منازعــات شــناختی معاصــر ارائــه شــده اســت. 
باتوجه‌بــه ماهیــت نوآورانــه مفهــوم »ماتریــس رســانه« و همچنیــن ماهیــت کیفــی داده‌هــا، 
تنــوع مفهومــی و ناهمگونــی روش‌شناســی مطالعــات پیشــین، اســتفاده از روش‌هــای کمــی از 
جملــه روش فراتحلیــل کــه نیازمنــد داده‌هــای عــددی و قابل‌مقایســه اســت، امکان‌پذیــر نبــوده 
اســت )Sandelowski & Barroso, 2006(. براین‌اســاس، فراترکیــب به‌عنــوان ابــزاری بــرای 
ســنتز و تلفیــق نظام‌منــد یافته‌هــای کیفــی انتخــاب شــد تــا از رهگــذر ترکیــب دقیــق داده‌هــای 

متنــی و اســناد علمــی معتبــر، چارچوبــی نظــری و نوآورانــه ارائــه گــردد. 

1. شناسایی و گردآوری منابع
بــرای پشــتیبانی از چارچــوب »ماتریــس رســانه«، جســت‌وجوی نظام‌منــد در پایگاه‌هــای 

1. Meta-synthesis
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 Web of Science ،ProQuest ،SpringerLink، داده معتبــر داخلــی و بین‌المللــی، شــامل
ــه  ــد. ب ــام ش ــه ۲۰۲۵ انج ــا ژانوی ــه ۲۰۱۸ ت ــی ژانوی ــازه زمان ــز، در ب SID ،Scopus و نورمگ

دلیــل اهمیــت نظــری، دو منبــع کلاســیک پیــش از ۲۰۱۸ نیــز به‌صــورت هدفمنــد گنجانــده 
Media Ma� ”ش�ـدند. کلیدواژه‌ه�ـای اصل�ـی و ترکیب�ـی ب�ـه دو زب�ـان فارس�ـی و انگلیس�ـی ش�ـامل“ 
trix»، “Hybrid Warfare»، “Cognitive Warfare”، “Artificial Intelligence in Me�

dia”، “AI-Driven Information Operations«، »ماتریــس رســانه«، »جنــگ ترکیبــی«، 

»جنگ‌شــناختی«، »هــوش مصنوعــی و رســانه« و »عملیــات روانــی مبتنــی بر هــوش مصنوعی« 
بــه کار رفتنــد.

2. معیارهای ورود و خروج منابع
بــرای اطمینــان از تناســب منابــع بــا چارچــوب ماتریــس رســانه، معیارهــای ورود و خــروج زیــر 

ــدند: تدوین ش
• معیارهــای ورود: تناســب بــا یکــی از مؤلفه‌هــای ماتریس رســانه )رســانه‌های دیجیتال، 	

هــوش مصنوعــی، جنــگ ترکیبــی(، اعتبــار علمــی )انتشــار در مجــات داوری‌شــده، 
کتــب علمــی یــا گزارش‌هــای معتبــر(، و ارائــه شــواهد یــا مــدل مفهومــی مرتبــط.

• ــدون 	 ــی ب ــر مباحــث فن ــا متمرکــز ب ــع غیرعلمــی، تکــراری، ی معیارهــای خــروج: مناب
ــا بُعــد شــناختی یــا رســانه‌ای. ــاط ب ارتب

3. فرایند غربالگری
ابتــدا 43 منبــع اولیــه از جســت‌وجوی کلیدواژه‌هــا به‌دســت آمــد. پــس از حــذف مــوارد 
ــا  ــع ب ــوان و چکیــده )6 مــورد(، در نهایــت ۲7 منب ــه عن تکــراری )10 مــورد( و ارزیابــی اولی
انطبــاق کامــل بــر معیارهــای ورود انتخــاب شــد. ایــن فراینــد مطابــق بــا منطــق مــرور نظام‌منــد 
الهــام از چارچــوب )PRISMA( انجــام شــد تــا شــفافیت و قابلیــت بازتولیــد تضمیــن گــردد.

4. شیوه تحلیل و سنتز داده‌ها
داده‌هــای گردآوری‌شــده بــه روش فراترکیــب و بــا رویکــرد تحلیــل مضمــون موردبررســی قــرار 
گرفتنــد )Braun & Clarke, 2006(. ایــن فراینــد در ســه مرحلــه اصلــی انجــام شــد؛ در مرحلــه 
اول )کدگــذاری بــاز( مفاهیــم و اســتدلال‌های کلیــدی از متــون هــر یــک از ۲۶ منبــع اســتخراج 
گردیدنــد. در مرحلــه دوم )کدگــذاری محــوری/ مقایســه تطبیقــی( مقایســه مســتمر مفاهیــم، 
شناســایی روابــط و خوشــه‌بندی آن‌هــا در قالــب مضامیــن میانــی، بــا تمرکــز بــر ارتبــاط بیــن 
ــه ســوم  ــت. در مرحل ــی صــورت پذیرف ــگ ترکیب ــه هــوش مصنوعــی، رســانه و جن ســه مؤلف
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ــی استخراج‌شــده به‌صــورت یکپارچــه و  ــن اصل ــی( مضامی ــی/ ســنتز نهای )کدگــذاری انتخاب
ــن  ــد. ای ــق گردی ــس رســانه« تلفی ــی پیشــنهادی »ماتری ــب چارچــوب مفهوم ــد، در قال نظام‌من
مرحلــه منجــر بــه خلــق یــک مــدل مفهومــی جدیــد شــد کــه پویایی‌هــای منازعــات شــناختی را 

بــه شــیوه‌ای متفــاوت تبییــن می‌کنــد. 

5. تضمین اعتبار و پایایی
برای تضمین کیفیت تحلیل:

• ــن 	 ــات بنیادی ــا نظری ــا ب ــاب و یافته‌ه ــت انتخ ــوع و باکیفی ــع متن ــوا: مناب ــار محت اعتب
ــدند. ــق داده ش ــوزه تطبی ح

• پایایی: نتایج توسط دو پژوهشگر همکار به‌صورت مستقل بازبینی و هم‌سنجی شدند.	
• ــوب 	 ــا چارچ ــع ب ــد مناب ــا، پیون ــش یافته‌ه ــع در بخ ــس مناب ــدول ماتری ــفافیت: ج ش

مفهومــی و نتایــج را نشــان می‌دهــد کــه شــفافیت فراینــد را بــرای مخاطــب تقویــت 
می‌کنــد.

ــل  ــی و تحلی ــواهد کیف ــد ش ــب نظام‌من ــر ترکی ــی ب ــش مبتن ــرد پژوه ــب، رویک به‌این‌ترتی
تطبیقــی نظریــات، امــکان توســعه مدلــی مفهومــی و کارآمــد را فراهــم ســاخته اســت کــه بــرای 

ــت. ــتفاده اس ــال قابل‌اس ــر دیجیت ــناختی در عص ــای جنگ‌ش ــل پویایی‌ه تحلی

یافته‌های پژوهش
ایــن پژوهــش بــا اســتفاده از روش فراترکیــب و بــر پایــۀ ســنتز نظام‌منــد یافته‌هــای پژوهش‌هــای 
پیشــین، بــه بررســی و شناســایی تأثیــرات متقابــل فناوری‌هــای رســانه‌ای، هــوش مصنوعــی و 
تاکتیک‌هــای جنــگ ترکیبــی بــر ادراک عمومــی و تصمیم‌گیری‌هــای اســتراتژیک می‌پــردازد. 
ایــن رویکــرد به‌منظــور پاســخ‌گویی بــه دو پرســش اصلــی تحقیــق، چارچــوب مفهومــی 

»ماتریــس رســانه« را تدویــن کــرده اســت:
رســانه‌ای  اســتراتژی‌های  بــر  مصنوعــی  هــوش  پیشــرفت‌های  تأثیــر  اول:  پرســش 
در جنگ‌هــای نویــن و نقــش آن در تغییــر ادراک عمومــی، انتشــار اطلاعــات و هدایــت 

چیســت؟ اســتراتژیک  تصمیم‌گیری‌هــای 

مراحل پاسخ به پرسش:
-	 مــرور نظام‌منــد ادبیــات: ابتــدا بــا اســتفاده از روش فراترکیب، مطالعــات و گزارش‌های 

معتبــر علمــی در زمینــه هــوش مصنوعــی، رســانه و جنــگ ترکیبــی موردبررســی قــرار 
گرفت.
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-	 بررســی نقــش هــوش مصنوعــی در تولیــد محتوا: تحلیل شــد کــه چگونــه الگوریتم‌های 
هــوش مصنوعــی به‌صــورت خــودکار قــادر بــه تولیــد محتــوای خبــری و تحلیلــی در 

مقیاس وســیع هســتند.
-	 ــار  ــل رفت ــد اطلاعــات: نحــوه اســتفاده از کلان‌داده‌هــا و تحلی ــل انتشــار هدفمن تحلی

کاربــران بــرای انتشــار پیام‌هــای هدفمنــد و شخصی‌سازی‌شــده بــرای گروه‌هــای 
ــت. ــرار گرف خــاص موردبررســی ق

-	 ــح داده شــد کــه  ــه یافته‌هــا، توضی ــکا ب ــا ات ــرد شــناختی«: ب ــدان نب ــن مفهــوم »می تبیی
ــکار  ــرای دســت‌کاری اف ــرد ب ــدان نب ــک می ــه ی ــزار صــرف ب ــک اب ــه از ی رســانه چگون

ــت. ــده اس ــل ش ــب تبدی ــی و ادراک مخاط عموم
-	 ارائــه شــواهد و نمونه‌هــا: بــا ارجــاع بــه تحقیقــات پیشــین ماننــد پژوهــش جولیــا لمــون 

)۲۰۲۴(، تأثیــر کمپین‌هــای اطلاعــات نادرســت بــر انتخابــات به‌عنــوان نمونــه‌ای از 
جنــگ ترکیبــی تشــریح گردید.

پرســش دوم: چالش‌هــای اخلاقــی و حقوقــی کاربــرد هــوش مصنوعــی در جنــگ ترکیبــی 
چگونــه بــر آینــده جنگ‌هــای مــدرن تأثیــر می‌گذارنــد؟

مراحل پاسخ به پرسش:
-	 شناســایی خلأهــای قانونــی: بــا بررســی پژوهش‌هایــی نظیــر مطالعــه تورســین و 

تورونتــاوا )۲۰۲۴(، فقــدان قوانیــن بین‌المللــی مشــخص بــرای مقابلــه بــا جنگ‌هــای 
ــوان یــک چالــش جــدی مطــرح شــد. ــر هــوش مصنوعــی، به‌عن ــی ب ــی مبتن ترکیب

-	 ــا اســتفاده از یافته‌هــای چالاگاشــویلی )۲۰۲۴(، مســئله  بررســی مســئولیت‌پذیری: ب
مســئولیت سیســتم‌های تســلیحاتی خــودکار و پاســخگویی در قبــال تصمیمــات آن‌هــا 

تحلیــل گردیــد.
-	 تأکیــد بــر ســواد رســانه‌ای: بــا اســتناد بــه یافته‌هــای شــمایف و یرومینــا )۲۰۲۴(، بــر 

ضــرورت ارتقــای ســواد رســانه‌ای و تفکــر انتقــادی در میــان مــردم به‌عنــوان راهــکاری 
بــرای مقابلــه بــا دســت‌کاری شــناختی تأکیــد شــد.

-	 ــدی چالش‌هــا، پیشــنهاداتی  ــا جمع‌بن پیشــنهاد چارچوب‌هــای نظارتــی: در نهایــت، ب
ــا اســتفاده  ــه شــد ت ــی ارائ ــی بین‌الملل ــی و نظارت ــای اخلاق ــن چارچوب‌ه ــرای تدوی ب

مســئولانه از هــوش مصنوعــی در منازعــات تضمیــن گــردد.
ــار محــور  ــب چه ــد در قال ــی پژوهــش به‌صــورت نظام‌من ــن بخــش، یافته‌هــای اصل در ای
ــی،  ــات روان ــش عملی ــی نق ــرای بررس ــجم ب ــی منس ــا چارچوب ــت ت ــده اس ــه ش ــی ارائ تحلیل
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ــرد هــوش مصنوعــی در  ــا کارب ــط ب ــی مرتب ــگ چریکــی و چالش‌هــای اخلاق تکنیک‌هــای جن
جنــگ ترکیبــی فراهــم آورد. ایــن چارچــوب اســتدلالی به‌گونــه‌ای طراحــی و پیاده‌ســازی شــده 
اســت تــا بــا اتــکا بــه شــواهد تجربــی و تحلیل‌هــای مفهومــی، امــکان ارزیابــی دقیــق، یکپارچــه 
و روش‌منــد نتایــج را بــرای پژوهشــگران و داوران میســر ســازد، و پیونــد میــان ابعــاد شــناختی، 
فناورانــه و اخلاقــی منازعــات مــدرن را در راســتای نظریــه »ماتریــس رســانه« به‌صــورت 
ــی و انســجام مفهومــی، دو جــدول  ــد. به‌منظــور ارتقــای شــفافیت تحلیل ــن نمای ــی تبیی تحلیل
ــا  ــا ب ــاط آن‌ه ــدی و ارتب ــع کلی ــی مناب ــه شــده اســت: نخســت، جــدول تطبیق ــز ارائ مکمــل نی
چارچــوب مفهومــی و یافته‌هــا؛ و دوم، جدولــی شــامل مفاهیــم و مضامیــن استخراج‌شــده کــه 
حاصــل تحلیــل محتــوای اســتنتاجی داده‌هاســت و بــه تبییــن لایه‌هــای مفهومــی در چارچــوب 

ــد. »ماتریــس رســانه« کمــک می‌کن

1. زمینه تاریخی
ــانه«،  ــس رس ــوم »ماتری ــر در مفه ــولات معاص ــرای درک تح ــه‌ای ب ــوان پای ــش به‌عن ــن بخ ای
زمینــۀ تاریخــی نقــش رســانه در جنگ‌هــا را بررســی می‌کنــد و نشــان می‌دهــد چگونــه تکامــل 
ــال  ــی انتق ــد: یعن ــت می‌کن ــش را تقوی ــی پژوه ــتدلالی اصل ــط اس ــی، خ ــای ارتباط فناوری‌ه
ــوش  ــانه و ه ــی رس ــق همگرای ــناختی از طری ــاحت ش ــه س ــی ب ــرو فیزیک ــرد از قلم ــدان نب می
مصنوعــی در جنــگ ترکیبــی. رســانه از دیربــاز نقشــی حیاتــی در جنــگ ایفــا کــرده و هم‌زمــان 
ــان‌ها و  ــت؛ از پیام‌رس ــه اس ــی تکامل‌یافت ــرات اجتماع ــی و تغیی ــرفت‌های تکنولوژیک ــا پیش ب
آتش‌هــای علامت‌دهــی )Total Military Insight, 2024( تــا چــاپ و روزنامه‌نــگاری کــه 
امــکان دسترســی گســترده‌تر بــه اخبــار و شــکل‌دهی ادراک عمومــی از جنگ‌هــا را فراهــم 
کردنــد )Bontridder & Poullet, 2021(. در قــرن نوزدهــم، ظهــور عکاســی و تصویرســازی 
ــانی  ــای انس ــکا، هزینه‌ه ــی آمری ــگ داخل ــه و جن ــگ کریم ــد جن ــگ، همانن ــای جن واقعیت‌ه
درگیــری را برجســته کــرد و نقــش رســانه را در شــکل‌دهی روایت‌هــای جنــگ تقویــت نمــود. بــا 
ورود رادیــو و تلویزیــون در قــرن بیســتم، تبلیغــات و پخش‌هــای خبــری نقــش تعیین‌کننــده‌ای 
در هدایــت افــکار عمومــی، تضعیــف روحیــه دشــمن و اجــرای عملیــات روانــی ایفــا کردند. در 
اواخــر قــرن بیســتم، پیشــرفت‌های فنــاوری رســانه‌ای، از جملــه پخــش ماهــواره‌ای و اینترنــت 
اولیــه، امــکان انتقــال ســریع‌تر و گســترده‌تر اطلاعــات جنگــی را فراهــم کــرد و تأثیــر رســانه‌ها 
بــر افــکار عمومــی را تقویــت نمــود )CSIAC, 2024; Bontridder & Poullet, 2021(. در 
دهه‌هــای اخیــر، اینترنــت و رســانه‌های اجتماعــی، توانایــی اشــتراک‌گذاری فــوری اطلاعــات 
ــنتی و  ــی س ــای نظام ــان درگیری‌ه ــرز می ــد و م ــم کرده‌ان ــا را فراه ــی روایت‌ه ــار جهان و انتش
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ــای  ــارن و کمپین‌ه ــای نامتق ــه تاکتیک‌ه ــوری ک ــد، به‌ط ــو می‌کنن ــی را مح ــات اطلاعات عملی
اطلاعاتــی در چارچــوب جنــگ ترکیبــی، نمونه‌هایــی از تعامــل پیچیــده میــان اســتراتژی 

.)Uzer, 2024( ــد ــاوری را نشــان می‌دهن ــات و فن ــی، تبلیغ نظام
امــروز، ادغــام هــوش مصنوعــی در ایــن ســاختار، کارایــی عملیاتی و تصمیم‌گیــری را بهبود 
ــا  ــد و ب ــی تبدیــل می‌کن ــه جــزء مرکــزی تاکتیک‌هــای ترکیب می‌بخشــد، جنــگ اطلاعاتــی را ب
تحلیــل داده‌هــای گســترده و اجــرای کمپین‌هــای هدفمنــد، بــر ادراک عمومــی و واکنش‌هــای 
Helkala et al., 2023; Total Military Insight, 2024; Mc� )اس�ـتراتژیک تأثی�ـر می‌گ�ـذارد) 

Donald, 2023(. بدیــن ترتیــب، رســانه‌ها از ابــزار صرفــاً اطلاع‌رســانی بــه مؤلفــه‌ای کلیــدی 

در جنگ‌شــناختی تبدیــل شــده‌اند و فناوری‌هــای نوظهــور، مــرز میــان تاکتیک‌هــای متعــارف، 
عملیــات اطلاعاتــی و جنــگ ســایبری را بــه طــور فزاینــده‌ای محــو می‌کننــد.

2. اجزا و کاربردهای ماتریس رسانه
این بخش به تبیین اجزای سـاختاری و کاربردهای عملی ماتریس رسـانه می‌پردازد و با اتصال 
آن بـه خـط اسـتدلالی اصلـی پژوهش، نشـان می‌دهـد چگونه تعامل رسـانه، هـوش مصنوعی و 
جنـگ ترکیبـی، میدان نبرد شـناختی را شـکل می‌دهـد و بر ادراک عمومـی و تصمیم‌گیری‌های 
اسـتراتژیک تأثیـر می‌گـذارد. ماتریـس رسـانه بازتاب‌دهنـده تعامـل پیچیـده میـان رسـانه‌ها، 
فناوری‌هـای هـوش مصنوعـی و اسـتراتژی‌های نظامـی در چارچـوب جنـگ ترکیبـی اسـت کـه 
هـدف آن تأثیرگـذاری بـر ادراک، بـاور و رفتـار مخاطبـان اسـت. در ایـن چارچـوب، عملیـات 
روانـی به‌عنـوان جـزء حیاتی، با انتشـار تبلیغات، اطلاعات نادرسـت و دسـت‌کاری رسـانه‌های 
اجتماعـی، روایت‌هـا را شـکل می‌دهـد، اعتماد عمومی را تضعیف و اهداف عملیاتی دشـمنان 
را پیـش می‌بـرد )Editorial, 2024(. تاکتیک‌هـای جنـگ چریکـی نمونـه‌ای از کاربـرد عملـی 
ایـن عملیـات در اسـتراتژی‌های ترکیبـی هسـتند، زیـرا گروه‌هـای کوچـک و متحـرک بـا ایجـاد 
سـردرگمی و تضعیـف روحیـه نیروهـای بـزرگ، ضرورت پاسـخ‌های تطبیقـی در درگیری‌های 
مدرن را برجسـته می‌کنند )Editorial, 2024(. رسـانه‌های سـنتی مانند تلویزیون و رادیو برای 
پخـش تبلیغـات و اطلاع‌رسـانی گسـترده بـه کار می‌رونـد و همچنان نقش مهمی در شـکل‌دهی 
ادراکات اجتماعـی دارنـد، درحالی‌کـه رسـانه‌های دیجیتـال و پلتفرم‌های اجتماعی با سـرعت، 
دسترسـی گسـترده و قابلیت‌هـای الگوریتمـی، امـکان اجرای جنگ‌شـناختی و هدایـت پیام‌های 

هدفمنـد را فراهـم می‌کنند.
ــری 24 ســاعته،  ــرن بیســتم، ظهــور تلویزیون‌هــای رنگــی و گســترش شــبکه‌های خب در ق
تأثیــر رســانه‌های ســنتی بــر شــکل‌دهی افــکار عمومــی و روایت‌هــای جنگــی را بــه طــور 
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چشــمگیری افزایــش داد )CSIAC, 2024; Urazova & Mazur, 2022; مؤمــن،1402(. در 
ایــن میــان، هــوش مصنوعــی به‌عنــوان مؤلفــه محــوری ماتریــس رســانه عمــل کــرده و بــا تحلیل 
پیشــرفته داده‌هــا، شناســایی روندهــا و احساســات عمومــی، تولیــد محتــوای هدفمند و تســهیل 
عملیــات نظامــی و رســانه‌ای، اثربخشــی جنــگ اطلاعاتــی را افزایــش می‌دهــد )ارشــقی، 

.)Virtosu & Goian, 2024 ،1402 ،1400، فرهنــگ و آرونــد
معمـاری جنـگ ترکیبـی نیـز چارچوبـی چندوجهـی و سـیال فراهـم مـی‌آورد کـه عملیـات 
نظامـی متعـارف و تاکتیک‌هـای نامتقـارن، از جملـه سـایبری، تبلیغـات و فشـارهای اقتصـادی 
را ادغـام می‌کنـد و بـا ایجـاد ابهـام و بهره‌بـرداری از آسـیب‌پذیری‌ها، امـکان عمـل زیـر آسـتانه 
Caliskan & Cram� )جن�گ متع�ارف را ب�رای بازیگ�ران دولت�ی و غیردولت�ی فراه�م می‌س�ازد) 

ers, 2018; Gülen, 2023; Yan, 2020(. ایـن معمـاری بـا تمرکـز بـر عملیـات چنـد حوزه‌ای 

و تاکتیک‌هـای نامتقـارن، اثربخشـی اسـتراتژی‌های ترکیبـی را افزایـش داده و انعطاف‌پذیـری 
 Editorial,( و غافلگیـری را به‌عنـوان عناصـر کلیـدی در درگیری‌هـای مـدرن تقویـت می‌کنـد
Caliskan & Cramers, 2018; Gülen, 2023 ;2024(. به این ترتیب، ماتریس رسـانه نشـان 

می‌دهـد کـه رسـانه‌ها و هـوش مصنوعـی نـه تنها ابـزار اطلاع‌رسـانی، بلکه عناصر فعـال و مؤثر 
در اجـرای عملیـات شـناختی و شـکل‌دهی میـدان نبـرد معاصـر هسـتند، جایـی کـه مـرز میـان 

اطلاعـات، روایت‌هـا و دسـت‌کاری ادراک به‌طـور عملـی محـو می‌شـود.
مشـارکت بازیگران غیردولتی در جنگ ترکیبی، پاسـخ‌های نظامی سـنتی را پیچیده می‌کند 
و مـرز بیـن مبـارزان و غیرنظامیـان را محـو می‌کنـد. ایـن بازیگـران می‌تواننـد از حمایـت محلی 
بهـره ببرنـد، مشـروعیت کسـب کنند و عملیـات متعـارف را از طریق تاکتیک‌هـای غیرمتعارف 
مختـل کننـد )Caliskan & Cramers, 2018(. نقـش بازیگـران غیردولتـی، ماهیـت در حـال 
تکامـل جنـگ ترکیبـی را نشـان می‌دهـد، زیـرا آنهـا به یک اسـتراتژی گسـترده‌تر کمـک می‌کنند 

کـه هنجارهـای تثبیت‌شـده درگیـری را بـه چالش می‌کشـد.
ــف ظاهــر شــده  ــرد در درگیری‌هــای مختل ــه طــور منحصربه‌ف ــی ب ــگ ترکیب معمــاری جن
اســت. نمونه‌هــای قابل‌توجــه شــامل جنــگ ویتنــام اســت، جایــی کــه ترکیبــی از تاکتیک‌هــای 
چریکــی و عملیــات روانــی بــه طــور مؤثــر اســتراتژی‌های نظامــی ایــالات متحــده را بــه چالــش 
کشــید. بــه طــور مشــابه، درگیــری در اوکرایــن پــس از الحــاق کریمــه توســط روســیه در ســال 
2014، تاکتیک‌هــای ترکیبــی را از طریــق ادغــام ســربازان بــدون نشــان، کمپین‌هــای تبلیغاتــی 
ــناختی، از  ــگ ش ــای جن ــت )Gülen, 2023(. ابزاره ــش گذاش ــه نمای ــایبری ب ــات س و حم
پروپاگانــدا تــا رســانه‌های اجتماعــی، بــا تضعیــف انســجام اجتماعــی، تهدیــدی جــدی بــرای 
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ثبــات جوامــع ایجــاد می‌کننــد )جعفــری، ۱۴۰۳(. ایــن تاکتیک‌هــا می‌توانــد بــه طــور مؤثــر 
ــد. از طریــق ایــن مطالعــات  ــات نمای ــری نظامــی متعــارف بی‌ثب کشــور هــدف را بــدون درگی
مــوردی، مشــخص می‌شــود کــه معمــاری جنــگ ترکیبــی نــه تنهــا بــه دنبــال دســتیابی بــه اهداف 
نظامــی اســت، بلکــه هــدف آن دســتکاری ادراکات و تأثیرگــذاری بــر چشــم‌انداز اجتماعــی-

سیاســی دشــمنان نیــز هســت. پیچیدگی‌هــای موجــود در ایــن معمــاری، پاســخ‌های تطبیقــی 
را از کشــورهایی کــه بــا ایــن تهدیــدات پیچیــده روبــرو هســتند، ضــروری می‌ســازد. شــواهد 
میدانــی از ایــران نشــان می‌دهــد کــه الگوریتم‌هــا و شــبکه‌های بازنشــر، می‌تواننــد بــه ســرعت 

ــمی، ۱۴۰۴(. ــدم و شاه‌قاس ــد )خوش‌گفتار‌مق ــت کنن ــی را تقوی ــای جعل روایت‌ه

3. روندها و تحولات آینده ماتریس رسانه
ایــن بخــش بــا تمرکــز بــر روندهــای آینــده، خــط اســتدلالی پژوهــش را پیــش می‌بــرد و نشــان 
می‌دهــد چگونــه پیشــرفت‌های هــوش مصنوعــی و رســانه‌ای، مفهــوم »ماتریــس رســانه« را در 
آینــده منازعــات شــناختی تقویــت می‌کنــد، بــا تأکیــد بــر تأثیــر ایــن تحــولات بــر ادراک عمومی 
ــا  ــن قــدرت را دارد ت ــی ای ــی. تلاقــی هــوش مصنوعــی و جنــگ ترکیب و اســتراتژی‌های ترکیب
ــل  ــه تکام ــا ادام ــد. ب ــف کن ــاره تعری ــف دوب ــای مختل ــای اســتراتژیک را در حوزه‌ه پارادایم‌ه
فنــاوری، چندیــن رونــد کلیــدی در حــال ظهــور هســتند کــه آینــده رســانه، هــوش مصنوعــی و 
جنــگ ترکیبــی را شــکل خواهنــد داد. ایــن تحــولات نه‌تنهــا مرزهــای ســنتی جنــگ و رســانه را 
ــر، چالش‌هــای بی‌ســابقه‌ای را در  ــی پیچیده‌ت ــا ایجــاد فضــای اطلاعات ــد، بلکــه ب محــو می‌کن
تشــخیص واقعیــت از دســت‌کاری‌های الگوریتمــی بــه وجــود مــی‌آورد. همان‌گونــه کــه کانــوک1 
)2022( تأکیــد می‌کنــد، معمــاری پلتفرم‌هــای دیجیتــال بــا بهره‌گیــری از الگوریتم‌هــای 
ــای  ــاد چرخه‌ه ــا ایج ــه ب ــد، بلک ــت می‌کن ــات را هدای ــان اطلاع ــا جری ــذار، نه‌تنه ــت گ اولوی

بازخــوردی، الگوهــای مصــرف رســانه‌ای را بــه نفــع اهــداف خــاص بازتولیــد می‌نمایــد.
پیش‌بینــی می‌شــود ادغــام هــوش مصنوعــی در عملیــات نظامــی، بهبودهــای قابل‌توجهــی 
را در جنبه‌هــای مختلــف جنــگ، از جملــه نظــارت، تــدارکات و فرایندهــای تصمیم‌گیــری بــه 
ارمغــان بیــاورد. بــا قابلیت‌هایــی ماننــد تجزیه‌وتحلیــل پیشــرفته داده و آگاهــی از موقعیــت در 
زمــان واقعــی، هــوش مصنوعــی می‌توانــد کارایی عملیاتی را بهینــه کند و از اهداف اســتراتژیک 
در محیط‌هــای پیچیــده پشــتیبانی کنــد. عــاوه بــر ایــن، ظهــور محاســبات کوانتومــی ممکــن 
اســت قــدرت پــردازش بی‌ســابقه‌ای را فراهــم کنــد و نقــش هــوش مصنوعــی را در رمزنــگاری 
و تجزیه‌وتحلیــل داده‌هــا کــه بــرای بازیگــران دولتــی و غیردولتــی در زمینه‌هــای جنــگ ترکیبــی 

1. Connock
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ــی  ــوش مصنوع ــق ه ــن، تلفی ــر ای ــزون ب ــد )Shah, 2023(. اف ــش ده ــتند، افزای ــی هس حیات
ــر و  ــای انطباق‌پذی ــعه راهبرده ــکان توس ــین، ام ــری ماش ــار و یادگی ــتم‌های خودمخت ــا سیس ب
واکنــش ســریع بــه تهدیــدات غیرمنتظــره را فراهــم می‌ســازد. مدل‌هــای پیشــرفته تصمیم‌گیــری 
مبتنــی بــر هــوش مصنوعــی، نه‌تنهــا توانایــی پیش‌بینــی الگوهــای رفتــاری دشــمن را افزایــش 
ــده را  ــه ســناریوهای پیچی ــد ک ــکان را می‌دهن ــن ام ــی ای ــان نظام ــه فرمانده ــه ب ــد، بلک می‌دهن
بادقــت بیشــتری شبیه‌ســازی کــرده و گزینه‌هــای بهینــه را در زمــان واقعــی ارزیابــی کننــد. در ایــن 
ــد  ــی مول ــد شــبکه‌های عصب ــان، همگرایــی هــوش مصنوعــی و فناوری‌هــای نوظهــور مانن می
و تحلیــل کلان‌داده‌هــا، بــه طــور قابل‌توجهــی بــر دقــت عملیــات اطلاعاتــی و جنگ‌شــناختی 
تأثیــر خواهــد گذاشــت، به‌گونــه‌ای کــه بازیگــران نظامــی قــادر خواهنــد بــود تاکتیک‌هــای نفــوذ 

اطلاعاتــی را بادقــت و کارایــی بیشــتری اجــرا کننــد.
ــگ را  ــات جن ــم‌انداز ارتباط ــی، چش ــانه‌های اجتماع ــژه رس ــانه، به‌وی ــاوری رس ــل فن تکام
ــه طــور  ــی ب ــات نظام ــه عملی ــد ک ــده نشــان می‌ده ــای آین ــر داده اســت. رونده به‌شــدت تغیی
ــرای شــکل‌دهی ادراک عمومــی و گفتمــان  ــده ب ــه اســتراتژی‌های رســانه‌ای پیچی ــده‌ای ب فزاین
ارســال گزارش‌هــای   .)Total Military Insight, 2024( بــود  خواهنــد  متکــی  سیاســی 
بی‌درنــگ کــه توســط پلتفرم‌هــای دیجیتــال انجــام می‌شــود، کنتــرل اطلاعــات را بســیار 
پیچیــده می‌کنــد و ایجــاب می‌کنــد کــه نهادهــای نظامــی بــرای حفــظ ارتبــاط مؤثــر در میــان 
بازخــورد فــوری از ســوی مــردم، بــدون درنــگ ســازگار شــوند. ازآنجاکــه رســانه به‌خودی‌خــود 
ــد شــده توســط هــوش  ــوای تولی ــل می‌شــود، درک پیامدهــای محت ــرد تبدی ــدان نب ــه یــک می ب

ــود. مصنوعــی و دســت‌کاری اطلاعــات، امــری حیاتــی خواهــد ب
ــانه‌ای،  ــای رس ــی فناوری‌ه ــر همگرای ــی، ب ــی مفهوم ــوان چارچوب ــانه، به‌عن ــس رس ماتری
هــوش مصنوعــی و تاکتیک‌هــای جنــگ ترکیبــی اســتوار اســت کــه به‌صــورت جمعــی 
پویایی‌هــای منازعــات مــدرن را شــکل می‌دهنــد. ایــن معمــاری بــا ادغــام قابلیت‌هــای پیشــرفته 
هــوش مصنوعــی در چارچوب‌هــای رســانه‌ای، امــکان تأثیرگــذاری بــر ادراک عمومــی، انتشــار 
هدفمنــد اطلاعــات و تصمیم‌گیــری اســتراتژیک را در بســتر جنگ‌هــای شــناختی فراهــم 
ــل حجــم  ــا تحلی ــد و ب ــا می‌کن ــان نقــش محــوری ایف ــن می می‌ســازد. هــوش مصنوعــی در ای
ــوا،  ــد محت ــازی تولی ــج و خودکارس ــی نتای ــا، پیش‌بین ــایی رونده ــا، شناس ــی از داده‌ه عظیم
ــا،  ــن قابلیت‌ه ــد. ای ــا می‌بخش ــی را ارتق ــگ ترکیب ــانه‌ای در جن ــتراتژی‌های رس ــی اس اثربخش
به‌ویــژه از طریــق ســازگاری ســریع بــا ســناریوهای متغیــر و خلــق روایت‌هــای هدفمنــد، توانایــی 
 Barry( شــکل‌دهی بــه افــکار عمومــی یــا اختــال در ارتباطــات خصمانــه را تقویــت می‌کننــد
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Wilcox, 2024 &(. همچنیــن، تســلط هــوش مصنوعــی بــر جریــان داده‌هــا و تحلیــل محتوای 

شــناختی، مزیت‌هــای تاکتیکــی تعیین‌کننــده‌ای را در منازعــات آینــده ایجــاد می‌نمایــد )قوامــی 
ــد، ابزارهــای  ــد می‌کن و ســاعدی، ۱۴۰۳(. بااین‌حــال، همان‌طــور کــه ســلیم1 )2003( تأکی
هــوش مصنوعــی شمشــیری دولبه‌انــد کــه می‌تواننــد هــم بــرای تقویــت دفــاع شــناختی و هــم 
بــرای گســترش اطلاعــات نادرســت بــه کار رونــد. در چشــم‌انداز آینــده، مســیر ماتریــس رســانه 
بــا پیشــرفت‌های فنــاوری و اســتراتژیک گره‌خــورده اســت. توســعه مدل‌هــای پیچیده‌تــر هــوش 
مصنوعــی، باقابلیــت تحلیــل و پاســخ‌گویی در زمــان واقعــی، می‌توانــد بــه خلــق تاکتیک‌هــای 
جنــگ اطلاعاتــی پویاتر و ســازگارتر منجــر شــود )Boutin, 2022(. درنهایــت، آینده منازعات 
بــه پیشــرفت‌های فناوری‌هــای رســانه‌ای و هــوش مصنوعــی وابســته اســت و نیازمنــد ســازگاری 
ــه  ــده جنــگ ب ــود. در نهایــت، آین مســتمر در راهبردهــای نظامــی و سیاســت‌گذاری خواهــد ب
پیشــرفت‌های رســانه‌ای و هــوش مصنوعــی گره‌خــورده اســت و نیــاز بــه ســازگاری مــداوم در 

ــری نظامــی و سیاســت‌گذاری دارد. رهب
ــه آگاه را شــاهد  ــک جامع ــر اقدامــات نظامــی توســط ی ــده، بررســی دقیق‌ت چشــم‌انداز آین
خواهــد بــود کــه ناشــی از فوریــت پوشــش رســانه‌ای و قابلیت‌هــای هــوش مصنوعــی در ایجــاد 
و انتشــار محتــوا اســت. ایــن پویایــی، رویکــردی فعالانــه را از ســوی رهبــری نظامــی در تعامــل 
بــا رســانه ایجــاب می‌کنــد، بــا ایــن درک کــه افــکار عمومــی می‌توانــد بــه طــور قابل‌توجهــی بــر 
اثربخشــی عملیاتــی و تصمیمــات سیاســتی تأثیــر بگــذارد. رابطــه بیــن فنــاوری، رســانه و جنگ 
تکامــل خواهــد یافــت و هــر عنصــر بــه طــور فزاینــده‌ای بــه تحــولات در عناصــر دیگــر وابســته 
و پاســخگو خواهــد بــود )Goldstein et al., 2024(. در ایــن چارچــوب، کنتــرل روایت‌هــای 
ــردی در برنامه‌ریزی‌هــای نظامــی  ــه یــک مؤلفــه راهب ــی و مدیریــت ادراک عمومــی ب اطلاعات
ــکان  ــا، ام ــل کلان‌داده‌ه ــردازش و تحلی ــی پ ــا توانای ــل خواهــد شــد. هــوش مصنوعــی ب تبدی
پیش‌بینــی واکنش‌هــای اجتماعــی را فراهــم کــرده و بــه بازیگــران نظامــی ایــن امــکان را می‌دهــد 
کــه پیام‌هــای هدفمنــد و عملیــات شــناختی را بادقــت بیشــتری اجــرا کننــد. در نتیجــه، موفقیت 
عملیاتــی دیگــر تنهــا بــه قــدرت تســلیحاتی وابســته نخواهــد بــود، بلکــه بــه میــزان تســلط بــر 

فضــای اطلاعاتــی و توانایــی تأثیرگــذاری بــر افــکار عمومــی نیــز بســتگی خواهــد داشــت.

4. چالش‌های اخلاقی و نظارتی
ایــن بخــش بــا بررســی چالش‌هــای اخلاقــی و حقوقــی، خــط اســتدلالی پژوهــش را تکمیــل 
می‌کنــد و تأکیــد می‌کنــد کــه بــدون چارچوب‌هــای نظارتــی مناســب، مفهــوم »ماتریس رســانه« 

1. Salim
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می‌توانــد تهدیداتــی جــدی بــرای امنیــت شــناختی ایجــاد کنــد، درحالی‌کــه فرصت‌هایــی بــرای 
اســتفاده مســئولانه از فناوری‌هــا فراهــم مــی‌آورد. به‌طورکلــی، اســتفاده از هــوش مصنوعــی در 
جنــگ ترکیبــی معضــات اخلاقــی را ایجــاد می‌کنــد و نیــاز بــه چارچوب‌هــای نظارتــی قــوی 
 Kuchmii & Frolova, 2023;( ــه اســتانداردهای اخلاقــی دارد ــدی ب ــان از پایبن ــرای اطمین ب
ــای  ــد نهاده ــناختی، نیازمن ــای ش ــی در جنگ‌ه ــوش مصنوع ــرد ه Connock, 2022(. کارب

نظارتــی چندلایــه و هوشــمند بــرای مدیریــت تهدیــدات احتمالــی اســت )دهقانــی و ســعادت 
طلــب، ۱۴۰۳(. مطالعــات میــدان محــور )خوش‌گفتــار مقــدم و شــاه قاســمی، ۱۴۰۴( نشــان 
می‌دهــد کــه در نبــود نهادهــای نظارتــی کارآمــد، کانال‌هــای شــبکه‌ای می‌تواننــد عملیــات 
ــه در  ــن پیشــنهادهایی ک ــد؛ بنابرای ــی را در بحران‌هــای ســامت تشــدید کنن ــی ترکیب اطلاعات

ادامــه می‌آوریــم مبتنــی بــر ایــن اســتنتاج تجربــی نیــز هســت.
بــا شــتاب پیشــرفت هــوش مصنوعــی و فناوری‌هــای رســانه‌ای، ضــرورت توجــه بــه 
ــا  ــن فناوری‌ه ــتفاده از ای ــرا سوءاس ــود؛ زی ــاس می‌ش ــش احس ــا بیش‌ازپی ــی آن‌ه ــاد اخلاق ابع
می‌توانــد تهدیــدات جــدی ایجــاد کنــد و نیازمنــد چارچوب‌هــای حقوقــی مســتحکم و علمــی 
اســت. تحقیقــات اخیــر نشــان می‌دهــد کــه فقــدان چارچوب‌هــای کنترلــی بین‌المللــی بــرای 
ــلیحاتی  ــابقه تس ــک »مس ــدید ی ــب تش ــد موج ــی می‌توان ــوش مصنوع ــیِ ه ــای نظام کاربرده
Taddeo & Flori� )شـ�ناختی« و گسـ�ترش بهره‌برداری‌هـ�ای نظامـ�یِ بـ�دون نظـ�ارت شـ�ود) 

di, 2018; Scharre & Lamberth, 2022(. براین‌اســاس، ضــروری اســت کــه رژیم‌هایــی 

ــای  ــم مکانیزم‌ه ــد و ه ــه را مشــخص کنن ــردیِ ممنوع ــای عملک ــه هم‌مرزه ــف شــوند ک تعری
ــازند. ــم س ــی را فراه ــی بین‌الملل ــخ‌گویی و بازدارندگ ــزی، پاس ــفاف ممی ش

بحران‌هــای  احتمــال  مناســب،  حکمرانــی  چارچــوب  بــدون  فناوری‌هــای  گســترش 
ــد  ــی و سیاســت‌گذاران بای ــه علم ــش می‌دهــد. جامع ــا ۶۰ درصــد افزای ــت ســایبری را ت امنی
بــا همــکاری هــم راهبردهــای اخلاقــی مبتنــی بــر شــواهد را بــرای کاربردهــای حســاس ماننــد 
ــفه  ــته‌ای در فلس ــات بین‌رش ــد. مطالع ــعه دهن ــی توس ــوش مصنوع ــانه‌ای ه ــولات رس محص
فنــاوری و حقــوق بین‌الملــل می‌توانــد پایه‌هــای نظــری ایــن چارچوب‌هــا را تقویــت کنــد 
)Helkala et al., 2023; Brauner et al., 2023(. در همین راســتا )Sheikh (2025 هشــدار 
می‌دهــد کــه فقــدان پاســخ‌های سیاســتی دقیــق در برابــر کاربــرد هــوش مصنوعــی در جنــگ 

ــی منجــر شــود. ــه آســیب‌های شــناختی و اخلاق ــه گســترش دامن ــد ب ــی می‌توان ترکیب
پیاده‌ســازی موفــق چنیــن ســازوکارهایی مســتلزم ســه اقــدام اســتراتژیک و کلیــدی اســت: 
نخســت، ایجــاد پایگاه‌هــای داده بــاز بــرای ردیابــی سوءاســتفاده‌ها؛ دوم، توســعه سیســتم‌های 
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ممیــزی الگوریتمــی باقابلیــت شناســایی تهدیــدات اخلاقــی؛ ســوم، طراحــی نهادهــای ناظــر 
بین‌المللــی بــا اختیــارات اجرایــی. تنهــا از طریــق ایــن رویکــرد چندلایــه می‌تــوان از تبدیل‌شــدن 
ــری کــرد. پیشــرفت ســریع هــوش مصنوعــی و  ــه جلوگی ــغ دو لب ــه تی فناوری‌هــای پیشــرفته ب
رســانه‌ها، چالش‌هــای اخلاقــی و نظارتــی را بــه موضوعــی حیاتــی تبدیــل کــرده اســت. نبــود 
مقــررات جامــع، خطــر سوءاســتفاده و گســترش اطلاعــات نادرســت بــا پیامدهــای امنیتــی و 
ــررات،  ــم مق ــر در تنظی ــد تأخی ــان می‌ده ــی نش ــه تاریخ ــد. تجرب ــش می‌ده ــی را افزای اجتماع
ــن، ضــروری اســت چارچوب‌هــای  ــور را دشــوار می‌ســازد؛ بنابرای ــرل فناوری‌هــای نوظه کنت
قانونــی و اخلاقــی به‌صــورت پویــا بــا فنــاوری همــگام شــده و بــا همــکاری دولت‌هــا، صنعــت 
ــانه و  ــی در رس ــوش مصنوع ــئولانه از ه ــتفاده مس ــرای اس ــوازن ب ــردی مت ــان، رویک و محقق

نظامی‌گــری ایجــاد شــود.

جداول تحلیلی پژوهش: پیوند نظام‌مند منابع، مفاهیم و چارچوب مفهومی
ــد، شــالوده  ــه شــده‌اند کــه به‌صــورت نظام‌من ــی مکمــل ارائ ــن بخــش، دو جــدول تحلیل در ای
نظــری، داده‌ای و مفهومــی پژوهــش را ترســیم می‌کننــد. جــدول نخســت، »ماتریــس تحلیلــی 
ــدی اســتناد شــده، چارچــوب مفهومــی  ــع کلی ــان مناب ــع«، باهــدف نمایــش پیوســتگی می مناب
ــن  ــس ضم ــن ماتری ــت. ای ــده اس ــن ش ــش تدوی ــی پژوه ــای اصل ــانه« و یافته‌ه ــس رس »ماتری
مستندســازی جایــگاه منابــع در ســاخت نظــری مقالــه، مبنایــی بــرای ارزیابــی انســجام درونــی 

تحلیل‌هــا و اســتنتاج‌ها فراهــم می‌ســازد.
ــا بهره‌گیــری از روش تحلیــل محتــوای اســتنتاجی، جــدول دوم تدویــن شــده  در ادامــه، ب
کــه شــامل ده مضمــون ‌محــوری و مفاهیــم کلیــدی مرتبــط بــا آن‌هاســت. ایــن جــدول حاصــل 
فراینــد کدگــذاری مفهومــی منابــع و تحلیــل اســتنتاجی داده‌هاســت و بــه تبییــن ابعــاد مختلــف 
چارچــوب پیشــنهادی »ماتریــس رســانه« یــاری می‌رســاند. در مجمــوع، ایــن دو جــدول نه‌تنهــا 
ــط  ــازی رواب ــه شفاف‌س ــه ب ــد، بلک ــت می‌کنن ــش را تقوی ــی پژوه ــری و تحلیل ــتحکام نظ اس

علی-مفهومــی میــان متغیرهــای کلیــدی نیــز کمــک می‌نماینــد.
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جدول 1. ماتریس تحلیلی منابع و ارتباط آن با چارچوب مفهومی و یافته‌های پژوهش

ف
نوع منبعمنبعردی

محل استناد
 در مقاله

خلاصه یافته مرتبط

1
خوش‌گفتار و شاه 
قاسمی )1404(

فارسی
پیشینه؛ اجزای ماتریس 

رسانه؛ بحث
اخبار جعلی - عملیات ترکیبی

2
)۱۴۰۴( پور رشیدی و 

علی‌پور
فارسی

یافته‌ها / تسلیح رسانه‌های 
اجتماعی

رسانه در مهندسی ادراک و روایت 
جنگ‌شناختی

فارسی )۱۴۰۳( غفرانی3
یافته‌های پژوهش/ ابعاد‌ 

روان‌شناختی عملیات
مصون‌سازی افکار عمومی در برابر 

جنگ‌افزارهای شناختی

4
دهقانی و سعادت 

طلب )1403(
فارسی

یافته‌ها / روایت‌سازی 
جنگی و ابعاد حقوقی

هوش مصنوعی در سطح راهبردی 
عملیات شناختی نوین

5
 )۱۴۰۳( جدایی و 

کواری
فارسی

یافته‌ها /چالش‌های 
اخلاقی

مدل‌های زبانی هوش مصنوعی در 
حمله شناختی

6
محمدی، آروند و 
جوکار )1403(

فارسی
یافته‌ها / شخصی‌سازی و 

هدف‌گیری اطلاعات
تئوریزه کردن ساختارشناختی میدان 

جنگ

7
 )۱۴۰۳( قوامی و 

ساعدی
فارسی

یافته‌ها / ابعاد 
روان‌شناختی عملیات

مزیت‌های رقابتی استفاده از هوش 
مصنوعی در نبرد رسانه‌ای

 مقدمی‌فر و محسنی  8
)1402(

فارسی
یافته‌ها / نقش هوش 

مصنوعی در تولید محتوا و 
روایت‌سازی جنگی

بازتعریف جنگ ذهن‌ها و مفصل‌بندی 
نظری جنگ‌شناختی

فارسی )۱۴۰۲( مؤمن9
یافته‌ها / تسلیح رسانه‌های 

اجتماعی
هوش مصنوعی در شبکه‌های جنگی و 

ترکیب با رسانه

10
 )۱۴۰۲( فرهنگ و 

آروند
یافته‌ها / ابعاد حقوقیفارسی

بازی جنگ و هوش مصنوعی در 
نبردهای پیچیده

11
 )۱۴۰۲( مداح و 

شاه‌محمدی
یافته ۱۰فارسی

آسیب‌پذیری‌های اخلاقی هوش 
مصنوعی در فضای شناختی

پیشینه / زمینه تاریخی )1(فارسیارشقی )1400(12
تأثیر هوش مصنوعی بر معماری جنگ 

آینده و تاکتیک‌های ترکیبی

13Yan (2020)بین‌المللی
 یافته‌ها / اجزا و کاربرد 

ماتریس رسانه
هوش مصنوعی به‌مثابه موتور جنگ 

ترکیبی و خودکارسازی

14Sheikh (2025)بین‌المللی
یافته‌ها/ چالش‌های 

اخلاقی 
تهدیدات راهبردی ناشی از هوش 

مصنوعی در جنگ اطلاعات
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ف
نوع منبعمنبعردی

محل استناد
 در مقاله

خلاصه یافته مرتبط

15
Virtosu & Goian 

(2024)
بین‌المللی

 یافته‌ها / اجزا و کاربرد 
ماتریس رسانه

مورد روسیه و سلاح‌های شناختی 
هوش مصنوعی

16
Mazur & Urazova 

(2022)
بین‌المللی

 یافته‌ها / اجزا و کاربرد 
ماتریس رسانه

رسانه‌های دیجیتال و قدرت الگوریتم 
در جنگ

17Salim (2023)بین‌المللی
یافته‌ها/ روندها و تحولات 

آینده ماتریس رسانه
خطرات دوگانه ابزارهای هوش 
مصنوعی در روایت‌سازی جنگی

18
Scharre & Lam�

berth (2022)
بین‌المللی

 یافته‌ها/ چالش‌های 
اخلاقی و نظارتی

ضرورت کنترل بین‌المللی تسلیحات 
هوش مصنوعی

19Editorial (2024)بین‌المللی
یافته‌ها / اجزا و کاربرد 

ماتریس رسانه
هوش مصنوعی در بازتعریف 

تاکتیک‌های میدان دیجیتال

20CSIAC (2024)بین‌المللی
یافته‌ها / زمینه تاریخی 
/ اجزا و کاربرد ماتریس 

رسانه / 

جنگ‌شناختی دیجیتال به‌مثابه عملیات 
ترکیبی

21
Caliskan & Cra�

mers (2018)
بین‌المللی

یافته‌ها / اجزا و کاربرد 
ماتریس رسانه

همگرایی تاکتیک سایبری، رسانه‌ای، 
اطلاعاتی

22
Goldstein et al. 

(2024)
بین‌المللی

مقدمه / یافته‌ها / روندها 
و تحولات آینده ماتریس 

رسانه

تصمیم‌سازی شناختی در جنگ‌های 
پیشرفته

23
McCombs & 
Shaw (1972)

چارچوب مفهومیبین‌المللی
نظریه برجسته‌سازی در شکل‌دهی افکار 

عمومی

24
Arquilla & Ron�

feldt (1997)
مقدمه/ چارچوب مفهومی بین‌المللی

جنگ اطلاعاتی در عصر دیجیتال و 
معماری ترکیبی

25
Taddeo & Floridi 

(2018)
بین‌المللی

یافته‌ها/ چالش‌های 
اخلاقی و نظارتی

اخلاق هوش مصنوعی در شرایط 
جنگی

26
Horowitz, M. C. 

(2020)
چارچوب مفهومیبین‌المللی

تأثیرات ژئوپلیتیکی هوش مصنوعی 
و نقش آن در بازتعریف رقابت‌های 

نظامی و راهبردی

27
McDonald, B. 

(2023)
بین‌المللی

مقدمه / یافته‌ها/ زمینه 
تاریخی

بهره‌گیری از هوش مصنوعی در 
افراط‌گرایی، اطلاعات نادرست و 

جنگ ادراکی
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جدول 2. مفاهیم و مضامین استخراج‌شده

ف
مضمون ردی

‌محوری
منابع مؤید در مقالهمفاهیم کلیدی استخراج‌شده

نقش در چارچوب 
مفهومی / تحلیل

1
عملیات 
شناختی

مهندسی ادراک، بازنویسی 
واقعیت، اختلال در 

تصمیم‌گیری

مقدمی‌فر و محسنی آهویی 
)1402(، پوررشیدی و 

علی‌پور )1404( 

زیربنای جنگ‌شناختی 
در ماتریس رسانه

2
الگوریتم‌های 

هوش 
مصنوعی

تحلیل کلان‌داده، شبیه‌سازی 
هیجانات، شخصی‌سازی پیام‌ها

مؤمن )1402( 
Virtosu & Goian 

(2024)

موتور شناختی 
ماتریس رسانه

3
روایت‌سازی 

جنگی

اطلاعات نادرست، شکل‌دهی 
روایت هدفمند، پروپاگاندای 

دیجیتال

Lemmon (2024)
 دهقانی و سعادت طلب 

)1403(

ابزار شکل‌دهی به 
ادراک عمومی

فناوری دوگانه4
کارکرد دفاعی/تهاجمی، 

مسئولیت‌پذیری الگوریتم‌ها، 
ریسک اخلاقی

Horowitz (2020)
 Salim (2023)

چالش اخلاقی و 
راهبردی در کاربرد 

هوش مصنوعی

5
بازیگران 
غیردولتی

کمپین‌های اطلاعاتی غیردولتی، 
سلاح‌های شناختی ارزان‌قیمت

Mazur & Urazova 
(2022)  

Editorial (2024)

تغییر بازیگران جنگ 
ترکیبی

6
رسانه‌های 

دیجیتال
تسلیح پلتفرم‌ها، اقتصاد توجه، 

اختلال در ارتباطات عمومی
CSIAC (2024)

 Connock (2022)
زیرساخت اجرایی 

ماتریس رسانه

7
امنیت 
شناختی

تاب‌آوری شناختی، حمله به 
حافظه جمعی، دست‌کاری 

اطلاعات

)دهقانی و سعادت طلب، 
)۱۴۰۳

هدف راهبردی دفاع 
ادراکی

8
قدرت 

الگوریتمی

تسلط بر داده، ساختاردهی 
جریان اطلاعات، الگوریتم‌های 

اولویت گذار

Goldstein et al. (2024)
 و کواری )1403( جدایی

پیشران جنگ ادراک 
در عصر دیجیتال

آینده جنگ‌ها9
جنگ بدون تماس، جنگ‌های 
بی‌صدا، غلبه روایت بر نیروی 

فیزیکی

McDonald (2023)
 Shah (2023)

تغییر ماهیت منازعه از 
فیزیکی به ذهنی

10
تنظیم‌گری و 

حکمرانی

ضرورت قوانین بین‌المللی، 
ممیزی الگوریتم‌ها، ملاحظات 

حقوقی

Sheikh (2025)
 Brauner et al. (2023)

سازوکار بازدارندگی 
در برابر سوءاستفاده

ترکیــب ایــن دو جــدول، امــکان تحلیــل دوســویه هــم از منظــر پیشــینه نظــری و هــم از منظر 
مفاهیــم استخراج‌شــده را فراهــم ســاخته و بدیــن ترتیــب بــه تقویــت روایــی نظــری و انســجام 
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تحلیلــی پژوهــش انجامیــده اســت. ایــن رویکــرد، ســازوکاری منســجم بــرای ترســیم ارتباطــی 
مســتدل میــان چارچــوب مفهومــی، داده‌هــای گردآوری‌شــده و نتایــج نهایــی ارائــه می‌دهــد. 

نتیجه‌گیری 
ــد  ــر پایــه فراترکیــب نظام‌من ــه در ایــن پژوهــش، کــه ب ــا عنایــت بــه تحلیل‌هــای صورت‌گرفت ب
27 منبــع معتبــر داخلــی و بین‌المللــی انجــام شــد، مفهــوم نوآورانــه »ماتریــس رســانه« به‌عنــوان 
چارچوبــی یکپارچــه بــرای بررســی تعامــل هم‌افــزای فناوری‌هــای رســانه‌ای، هــوش مصنوعــی 
ــه  ــد ک ــان می‌دهن ــق نش ــدی تحقی ــای کلی ــد. یافته‌ه ــی گردی ــی معرف ــگ ترکیب ــاری جن و معم
هــوش مصنوعــی بــا خودکارســازی تولیــد و انتشــار هدفمنــد اطلاعــات، تحلیــل کلان‌داده‌هــا 
ــزار  ــی، رســانه را از اب ــات روان ــرای شناســایی آســیب‌پذیری‌های شــناختی و ادغــام در عملی ب
اطلاع‌رســانی بــه »میــدان نبــرد شــناختی« تبدیــل کــرده اســت. ایــن تحــول، مــرز میــان جنــگ 
ــای  ــی تاکتیک‌ه ــن اصل ــه رک ــی را ب ــگ اطلاعات ــد و جن ــو می‌کن ــی را مح ــی و اطلاعات نظام
ترکیبــی مــدرن ارتقــا می‌دهــد. مــدل مفهومــی پیشــنهادی )نمــودار شــماره ۱( و جــداول 
تحلیلــی )جدول‌هــای ۱ و ۲( ایــن روابــط را به‌صــورت لایه‌منــد نشــان می‌دهنــد، جایــی 
کــه هــوش مصنوعــی نقــش محــوری در تغییــر ادراک عمومــی و هدایــت تصمیم‌گیری‌هــای 

ــد. ــا می‌کن اســتراتژیک ایف
ــه حوزه‌هــای رســانه،  ــه بررســی جداگان ــب ب ــا پژوهش‌هــای پیشــین کــه اغل در مقایســه ب
هــوش مصنوعــی یــا جنــگ ترکیبــی پرداخته‌انــد، ایــن مطالعــه بــا ســنتز مضامین استخراج‌شــده 
)ماننــد عملیــات روانــی مبتنــی بــر الگوریتــم، چالش‌هــای اخلاقــی دوگانــه فنــاوری، و روندهای 
آینــده ماننــد محاســبات کوانتومــی( یــک دیــدگاه یکپارچــه ارائــه می‌دهــد. ایــن رویکــرد، خــأ 
ــل  ــرای تحلی ــد ب ــزاری کارآم ــوان اب ــانه« را به‌عن ــس رس ــرده و »ماتری ــود را پرک ــی موج مفهوم
ــع  ــی مناب ــاز، محــوری و انتخاب ــه کدگــذاری ب ــر پای ــه ب ــد ک ــی می‌کن منازعــات معاصــر معرف

به‌دســت‌آمده اســت.
یافته‌هــای حاصــل از فراترکیــب، پاســخ‌های روشــنی بــه پرســش‌های اصلــی تحقیــق 
ارائــه می‌دهنــد. در پاســخ بــه پرســش نخســت )تأثیــر پیشــرفت‌های هــوش مصنوعــی 
بــر اســتراتژی‌های رســانه‌ای در جنگ‌هــای نویــن و نقــش آن در تغییــر ادراک عمومــی و 
ــه پیشــرفت‌های  ــد ک ــا نشــان می‌ده ــنتز داده‌ه ــای اســتراتژیک چیســت؟(، س تصمیم‌گیری‌ه
ــا تولیــد  هــوش مصنوعــی اســتراتژی‌های رســانه‌ای را در جنگ‌هــای نویــن متحــول کــرده و ب
عمومــی  ادراک  نادرســت،  اطلاعــات  هدفمنــد  انتشــار  و  شخصی‌سازی‌شــده  محتــوای 
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قــرار  تحت‌تأثیــر  را  اســتراتژیک  تصمیم‌گیری‌هــای  امــر،  ایــن  می‌کنــد.  دســت‌کاری  را 
می‌دهــد و میــدان نبــرد را بــه ســاحت شــناختی منتقــل می‌ســازد، همان‌طــور کــه در مضامیــن 
استخراج‌شــده )جــدول ۲( ماننــد »جنگ‌شــناختی« و »تســلیح رســانه‌های اجتماعــی« مشــهود 
اســت. در پاســخ بــه پرســش دوم )چالش‌هــای اخلاقــی و حقوقــی کاربــرد هــوش مصنوعــی در 
جنــگ ترکیبــی چگونــه بــر آینــده جنگ‌هــای مــدرن تأثیــر می‌گذارنــد؟(، چالش‌هــای اخلاقــی 
و حقوقــی شناسایی‌شــده - از جملــه خلأهــای قانونــی در کاربــرد سیســتم‌های خودمختــار و 
خطــر مســابقه تســلیحاتی شــناختی - آینــده جنگ‌هــای مــدرن را بــا تهدیــدات جــدی روبــرو 
ــانه‌ای  ــواد رس ــای س ــی و ارتق ــررات بین‌الملل ــن مق ــرای تدوی ــی ب ــا فرصت‌های ــد، ام می‌کنن
فراهــم می‌آورنــد. ایــن یافته‌هــا، بــر پایــه تحلیــل تطبیقــی منابــع )جــدول ۱(، تأکیــد می‌کننــد 
کــه بــدون چارچوب‌هــای نظارتــی، همگرایــی هــوش مصنوعــی و رســانه می‌توانــد بی‌ثباتــی 

جهانــی را تشــدید کنــد. 
ــه شــواهد تجربــی  ــا پیونــددادن مفاهیــم نظــری ب در مجمــوع، یافته‌هــای ایــن پژوهــش ب
ــرای  ــزاری کارآمــد ب ــد کــه چارچــوب »ماتریــس رســانه« اب ــق، نشــان می‌دهن از پیشــینه تحقی
تحلیــل یکپارچــه همگرایــی فنــاوری، رســانه و تاکتیک‌هــای جنگــی در عصــر حاضــر اســت. 
ــا  ــه ب ــرای مقابل ــات ب ــن تعام ــق از ای ــه درک عمی ــد ک ــد می‌کن ــه تأکی ــل یکپارچ ــن تحلی ای

ــت. ــروری اس ــولات ض ــن تح ــی از ای ــای ناش ــری از فرصت‌ه ــدات و بهره‌گی تهدی
و  دیجیتــال  رســانه‌های  همگرایــی  می‌ســازد کــه  روشــن  تحلیلــی  چارچــوب  ایــن 
فناوری‌هــای هــوش مصنوعــی، موجــب انتقــال کانــون منازعــات مدرن از ســطح ســخت‌افزاری 
بــه ســطح شــناختی شــده اســت. در نتیجــه، رســانه دیگــر صرفــاً کارکــرد انتقــال پیــام نــدارد، 
بلکــه بــه عرصــه‌ای راهبــردی بــرای بازتولیــد معانــی، شــکل‌دهی بــه ادراک جمعــی و هدایــت 
ــوب  ــا چارچ ــانه ب ــش رس ــول نق ــن درک از تح ــود. ای ــدل می‌ش ــازی ب ــای تصمیم‌س فراینده
نظــری جنگ‌شــناختی )Amble, 2018( و مطالعــات داخلــی )مقدمی‌فــر و آهویــی، ۱۴۰۲( 
ــد. در  ــد می‌کنن ــردی تأکی ــر نقــش محــوری ادراک در پیروزی‌هــای راهب همخوانــی دارد کــه ب
ــی  ــگ ترکیب ــا پژوهش‌هــای پیشــین کــه حوزه‌هــای رســانه، هــوش مصنوعــی و جن مقایســه ب
ــا از  ــه تنه ــد ک ــان می‌ده ــه نش ــن مطالع ــای ای ــد، یافته‌ه ــی کرده‌ان ــک بررس ــورت منف را به‌ص
ــوان  ــن کــرد. به‌عن ــن منازعــات را تبیی ــده ای ــوان لایه‌هــای پیچی ــی می‌ت ــل تلفیق رهگــذر تحلی
نمونــه، پژوهــش خوش‌گفتــار مقــدم و شــاه قاســمی )۱۴۰۴( بــا داده‌کاوی 21 میلیــون توییــت 
ــه بســتر  ــران، نشــان داده اســت کــه شــبکه‌های اجتماعــی به‌ســرعت ب ــا در ای ــا کرون ــط ب مرتب
عملیــات ترکیبــی تبدیــل می‌شــوند؛ یافتــه‌ای کــه بــا »ماتریــس رســانه« به‌عنــوان مدلــی مفهومــی 
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هم‌پوشــانی دارد و تأییــد می‌کنــد کــه هــوش مصنوعــی می‌توانــد در مقیــاس کلان جریان‌هــای 
ــد. ــی کن ــی را جهت‌ده اطلاعات

نـوآوری ایـن پژوهش در آن اسـت که »ماتریس رسـانه« را به‌مثابـه چارچوبی لایه‌مند معرفی 
می‌کنـد؛ چارچوبـی کـه در آن تعامـل رسـانه، الگوریتـم و تاکتیک‌های جنگ ترکیبـی به‌صورت 
هم‌افـزا دیـده می‌شـود. ایـن نـگاه، فراتـر از رویکردهـای تک‌بعـدی اسـت و می‌توانـد به‌عنـوان 

ابـزار تحلیلـی بـرای فهـم منازعـات پیچیده در عصـر دیجیتال به کار گرفته شـود.
از نظــر کاربــردی، تحلیل‌هــای ایــن پژوهــش هشــدار می‌دهــد کــه بــدون نظــارت 
ــن  ــای نوی ــای فناوری‌ه ــای ســواد رســانه‌ای، ظرفیت‌ه ــی و ارتق ــررات اخلاق ــی، مق الگوریتم
می‌تواننــد بــه ابــزار بی‌ثبات‌کننــده‌ای در ســطح ملــی و جهانــی بــدل شــوند. بــه همیــن دلیــل، 
ــت  ــن برداش ــر ای ــی ب ــده‌اند، مبتن ــه ش ــری ارائ ــش نتیجه‌گی ــه در بخ ــتی ک ــنهادهای سیاس پیش

ــانند. ــاری رس ــر ی ــی مؤث ــازوکارهای دفاع ــی س ــه طراح ــد ب ــتند و می‌توانن ــی هس تحلیل

محدودیت‌های پژوهش
در مســیر انجــام ایــن پژوهــش، محدودیت‌هایــی نیــز فــراروی محقــق قــرار داشــت. ماهیــت 
پویــا و به‌ســرعت در حــال تحــول فناوری‌هــای رســانه‌ای و هــوش مصنوعــی، در کنــار تکامــل 
مســتمر تاکتیک‌هــای جنــگ ترکیبــی، چالش‌هایــی را در زمینــه دسترســی بــه داده‌هــای بــه‌روز 
و جامــع و تحلیــل دقیــق آن‌هــا ایجــاد نمــود. عــاوه بــر ایــن، بــه دلیــل ملاحظــات امنیتــی و 
ــوزه  ــی در ح ــوش مصنوع ــرد ه ــه کارب ــوط ب ــات مرب ــده اطلاع ــدی ش ــب طبقه‌بن ــت اغل ماهی
نظامــی، امــکان دســتیابی بــه منابــع اطلاعاتــی تفصیلــی و عمیــق بــا محدودیت‌هــای بســیاری 

مواجــه بــود.

راهبردهای پیشنهادی
بـا اسـتناد بـه یافته‌هـای پژوهـش کـه همگرایـی هوش مصنوعـی، رسـانه‌های دیجیتـال و جنگ 
ترکیبـی را در قالـب چارچـوب مفهومی »ماتریس رسـانه« تبیین می‌کند )جـدول ۲( و باتوجه‌به 
هـوش  کاربـرد  در  قانونـی  خلأهـای  ماننـد  شناسایی‌شـده،  حقوقـی  و  اخلاقـی  چالش‌هـای 
مصنوعی و خطر تشـدید مسـابقه تسـلیحاتی شـناختی، راهبردهـای زیر بـرای کاهش تهدیدات 
و بهره‌گیـری مسـئولانه از فناوری‌هـا ارائـه می‌شـوند. ایـن راهبردهـا بـه طـور مسـتقیم از تحلیل 
مضامین استخراج‌شـده )جدول ۲( و منابع کلیدی )جدول ۱( نشـئت‌گرفته و باهدف تقویت 

تـاب‌آوری شـناختی و مدیریـت ریسـک‌های ناشـی از »ماتریـس رسـانه« طراحی شـده‌اند:
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• ارتقـای سـواد رسـانه‌ای و اطلاعاتـی: پژوهش‌هـا نشـان داده‌اند که برنامه‌های آموزشـی 	
ارتقـای  و  نادرسـت  اطلاعـات  تشـخیص  توانایـی  افزایـش  در  نقـش کلیـدی  ملـی 
جمهـوری  در   .)Shemaiev & Yeromina, 2024( دارنـد  اجتماعـی  تـاب‌آوری 
اسالمی ایـران، وزارت آموزش‌وپـرورش می‌توانـد بـا ادغام ابزارهـای هوش مصنوعی، 
ماننـد نرم‌افزارهـای تشـخیص دیپ‌فیـک و تحلیـل محتـوای جعلـی، در برنامه‌هـای 
درسـی، سـواد رسـانه‌ای را تقویـت کنـد. ایـن برنامه‌هـا بایـد بـر آمـوزش مهارت‌هـای 
تحلیـل محتـوای دیجیتـال و شناسـایی الگوهـای دسـت‌کاری شـناختی تمرکـز داشـته 

باشـند تـا مقاومـت اجتماعـی در برابـر عملیـات روانـی افزایـش یابـد.
• ایجــاد مراکــز دفــاع شــناختی: شــواهد اخیــر نشــان می‌دهــد کــه ایجــاد مراکــز 	

تخصصــی عملیــات شــناختی مجهــز بــه فناوری‌هــای بومــی هــوش مصنوعــی می‌توانــد 
ــت  ــات نادرس ــای اطلاع ــازی کمپین‌ه ــایی و خنثی‌س ــی در شناس ــی قابل‌توجه کارای
داشــته باشــد )Chalagashvili, 2024(. نهادهــای نظامــی و رســانه‌ای، ماننــد ســازمان 
صداوســیما، بایــد مراکــز تخصصــی عملیــات شــناختی مجهــز بــه فناوری‌هــای هــوش 
مصنوعــی بومــی تأســیس کننــد تــا کمپین‌هــای اطلاعــات نادرســت را شناســایی 
و خنثــی ســازند. ایــن مراکــز می‌تواننــد از الگوریتم‌هــای پیشــرفته بــرای رصــد و 
تحلیــل محتــوای دیجیتــال اســتفاده کننــد و پروتکل‌هــای ممیــزی الگوریتمــی را بــرای 
ــه  ــدام ب ــن اق ــد. ای ــازی کنن ــی پیاده‌س ــی و خارج ــتفاده‌های داخل ــری از سوءاس جلوگی

ــد. ــک می‌کن ــی کم ــت مل ــت امنی ــناختی و تقوی ــیب‌پذیری‌های ش ــش آس کاه
• ــد کــرده 	 ــس1 )2020( تأکی ــه کــه هوروویت ــی منســجم: همان‌گون سیاســت‌گذاری مل

ــه  اســت، ســرمایه‌گذاری در پژوهش‌هــای میان‌رشــته‌ای و توســعه فناوری‌هــای دوگان
ــازی  ــای مج ــورای‌عالی فض ــه دارد. ش ــای فناوران ــردن خلأه ــر ک ــی در پ ــش مهم نق
در جمهــوری اســامی ایــران بایــد »چارچــوب ملــی دفــاع شــناختی« را بــا تمرکــز بــر 
ــر پلتفرم‌هــای اجتماعــی طراحــی  ــر ب ــک و نظــارت مؤث ــن ضــد دیپ‌فی ــن قوانی تدوی
ــزی  ــرای ممی ــد شــامل اســتانداردهای شــفاف ب ــن چارچــوب می‌توان ــد. ای و اجــرا کن
ــد ابزارهــای  ــه )مانن الگوریتم‌هــای رســانه‌ای و حمایــت از توســعه فناوری‌هــای دوگان

دفاعــی هــوش مصنوعــی( باشــد.
• فعـال 	 مشـارکت  کـه  داده‌انـد  نشـان  پژوهش‌هـا  بین‌المللـی:  همکاری‌هـای  تقویـت 

کشـورها در ابتـکارات جهانـی می‌توانـد نقـش مؤثـری در کاهـش خلأهـای قانونـی و 

1. Horowitz
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شـکل‌گیری اسـتانداردهای مشـترک بـرای کاربـرد هـوش مصنوعـی در جنـگ ترکیبـی 
ایفـا کنـد )Tursyn & Turuntaeva, 2024(. در ایـن چارچـوب، جمهـوری اسالمی 
ایـران می‌توانـد بـا پیوسـتن بـه طرح‌هایـی نظیـر »پاریـس کال بـرای اعتمـاد و امنیت در 
فضـای سـایبری« و مشـارکت در تدویـن پیمان‌های بین‌المللی، سـهم فعالـی در ارتقای 
حکمرانـی سـایبری داشـته باشـد. چنین همکاری‌هایی ظرفیـت آن را دارند کـه با تبادل 
دانش، توسـعه اسـتانداردهای جهانی برای ممیزی الگوریتم‌ها و طراحی سـازوکارهای 

بازدارنـده، از سوءاسـتفاده‌های سـایبری پیشـگیری کننـد.
ــات  ــایی اطلاع ــرخ شناس ــد ن ــخص، مانن ــی مش ــاخص‌های ارزیاب ــا ش ــا ب ــن راهبرده ای
نادرســت، ســطح تــاب‌آوری شــناختی جامعــه )قابل‌ســنجش از طریــق پیمایش‌هــای اجتماعی( 
و میــزان پیشــرفت در تدویــن مقــررات ملــی و بین‌المللــی، قابــل پایــش هســتند. اجــرای 
مؤثــر آن‌هــا می‌توانــد ریســک‌ها و تهدیــدات شــناختی-اطلاعاتی تبییــن شــده در چارچــوب 
»ماتریــس رســانه« را کاهــش داده و زمینه‌ســاز اســتفاده مســئولانه از هــوش مصنوعــی در 

راســتای تقویــت امنیــت ملــی و ثبــات جهانــی باشــد.

جهت‌گیری‌های پژوهشی آینده
بــا تأمــل بــر یافته‌هــا و محدودیت‌هــای پژوهــش کــه شــامل چالش‌هــای دسترســی بــه داده‌هــای 
طبقه‌بندی‌شــده و پویایــی ســریع فناوری‌هــای هــوش مصنوعــی اســت، پیشــنهادهای زیــر بــرای 
تحقیقــات آتــی ارائــه می‌شــود. ایــن جهت‌گیری‌هــا بــر گســترش دانــش نظــری و تجربــی در 
ــد و  ــی تمرکــز دارن ــگ ترکیب ــال و جن ــی هــوش مصنوعــی، رســانه‌های دیجیت حــوزه همگرای
هــدف آن‌هــا توســعه چارچوب‌هــای مفهومــی ماننــد »ماتریــس رســانه« از طریــق بررســی‌های 

عمیق‌تــر و نوآورانــه اســت:
• بررسـی مطالعـات مـوردی تحـولات نوظهـور: پژوهش‌هـای آینـده می‌تواننـد بـا تمرکـز 	

بـر مطالعـات مـوردی واقعـی، ماننـد کاربرد هـوش مصنوعی در کمپین‌هـای اطلاعاتی 
اخیـر )ماننـد انتخابات ایالات متحده ۲۰۲۴ یـا درگیری‌های اوکراین(، تأثیرات عملی 
»ماتریـس رسـانه« را تحلیـل کننـد. ایـن تحقیقـات بایـد از روش‌هـای ترکیبـی کیفی - 
کمـی بـرای ارزیابـی نقـش الگوریتم‌هـا در شـکل‌دهی ادراک عمومـی اسـتفاده نمایند.

• ارزیابـی پیامدهـای بلندمـدت بـر صلـح و امنیـت بین‌المللـی: تحقیقـات چندرشـته‌ای 	
می‌تواننـد بـه بررسـی اثـرات پایـدار همگرایـی هـوش مصنوعـی و جنـگ ترکیبـی بـر 
ثبـات جهانـی بپردازند، با تأکید بر مدل‌سـازی سـناریوهای آینده و تحلیل ریسـک‌های 
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شـناختی. ایـن رویکـرد می‌تواند از ابزارهای شبیه‌سـازی مبتنی بـر هوش مصنوعی برای 
پیش‌بینـی روندهـا بهـره ببرد.

• توسـعه روش‌شناسـی‌های نویـن بـرای تحلیـل داده‌هـای رسـانه‌ای: پیشـنهاد می‌شـود 	
پژوهش‌هایـی بـر پایـه فراترکیـب پیشـرفته یـا تحلیـل کلان‌داده‌ها انجام شـود تـا روابط 
پیچیـده میـان فناوری‌هـای دوگانـه )ماننـد هـوش مصنوعـی مولـد( و تاکتیک‌هـای 
جنگ‌شـناختی را کاوش کنند. این تحقیقات باید ابعاد اخلاقی، مانند مسـئولیت‌پذیری 

الگوریتمـی، را در چارچوب‌هـای حقوقـی بین‌المللـی مـورد واکاوی قـرار دهنـد.
• بررسـی نقـش بازیگـران غیردولتـی در میدان نبرد شـناختی: تحقیقات آتـی می‌توانند به 	

تحلیـل مشـارکت گروه‌هـای غیردولتـی در عملیات رسـانه‌ای مبتنی بـر هوش مصنوعی 
بپردازنـد، بـا تمرکـز بـر مطالعـات تطبیقـی میـان کشـورها و ارزیابـی تأثیـر آن‌هـا بـر 
پویایی‌هـای ژئوپلیتیـک. ایـن جهت‌گیـری می‌توانـد از رویکردهـای شـبکه‌ای و تحلیـل 

گـراف بـرای نقشـه‌برداری تعامالت دیجیتـال اسـتفاده کند.
ــک  ــانه« کم ــس رس ــوم »ماتری ــری مفه ــازی نظ ــه غنی‌س ــد ب ــا می‌توانن ــن جهت‌گیری‌ه ای
ــه  ــدون ورود ب ــازند، ب ــم س ــده فراه ــر در آین ــای کاربردی‌ت ــرای پژوهش‌ه ــه‌ای ب ــد و زمین کنن

ــتی.  ــا سیاس ــی ی ــای اجرای جنبه‌ه
در نهایــت، مفهــوم »ماتریــس رســانه« به‌عنــوان چارچوبــی نوآورانــه، پیچیدگی‌هــای 
منازعــات مــدرن را تبییــن و راهبردهــای دفاعــی مؤثــری ارائــه می‌کنــد. ایــن مــدل بــا تلفیــق 
ابعــاد شــناختی، فناورانــه و راهبــردی، تحلیــل لایه‌منــد منازعــات را ممکــن می‌ســازد. 
ــا تمرکــز بــر مطالعــات مــوردی تحــولات نوظهــور و بررســی  پژوهش‌هــای آینــده می‌تواننــد ب
پیامدهــای بلندمــدت آن‌هــا بــر صلــح و امنیــت بین‌المللــی، بــه توســعه نظــری و کاربــردی ایــن 
ــر و انســانی‌تر  ــاری رســانده و زمینه‌ســاز شــکل‌گیری نگاهــی مســئولانه‌تر، انتقادی‌ت مفهــوم ی

ــال شــوند. ــه منطــق قــدرت در عصــر دیجیت نســبت ب

تعارض منافع
تعارض منافع ندارم.
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