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Extended Abstract
Cyber diplomacy in Iran’s political literature is regarded as a key instrument in 
international relations and in strengthening the country’s position at both regional 
and global levels. This form of diplomacy encompasses a set of activities and strat-
egies that enable the Iranian government to engage with other states in the digital 
domain and manage cyber threats effectively. Given Iran’s geopolitical position 
and the numerous challenges it faces in the cyber arena-including sanctions and 
cyberattacks-the necessity of adopting a comprehensive and coordinated approach 
to cyber diplomacy has become increasingly evident.
This research aims to examine the conceptualization of cyber diplomacy and to 
analyze the main challenges as well as practical strategies for leveraging it to en-
hance and expand the country’s diplomatic capacity. Employing secondary anal-
ysis and a systematic review of prior research, the study adopts a descriptive-an-
alytical approach through library-based methods. In analyzing the challenges and 
obstacles to Iran’s cyber diplomacy, the first major factor identified is sanctions 
and technological restrictions. These sanctions not only limit access to advanced 
technologies but also constrain Iran’s ability to employ such technologies to 
strengthen its cyber diplomacy.
The second major obstacle concerns security issues and global cyber threats. Iran 
has experienced extensive cyberattacks from hacker groups and foreign states in 
recent years, which has intensified the need to strengthen defensive systems and 
develop effective strategies to counter such threats. The third challenge relates 
to the governance of cyberspace. Domestic policies-such as extensive filtering 
and restrictions on internet accessibility-reduce the country’s capacity to engage 
digitally with other nations and hinder the effective utilization of cyber diplomacy 
opportunities.
Moreover, one of the most critical challenges is the lack of coordination and inter-
nal planning in the implementation of cyber diplomacy. This form of diplomacy 
should be pursued comprehensively and in coordination among various state in-
stitutions, including the Ministry of Foreign Affairs, the Ministry of Communica-
tions, security agencies, and private-sector entities. In essence, cyber diplomacy 
represents not only a necessity for Iran but also a major challenge in the digital 
era. Countries capable of effectively employing this tool to enhance international 
relations and counter cyber threats will be able to play more prominent roles in 
the global system.
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In light of these challenges, the cyber diplomacy of the Islamic Republic of Iran 
requires strategies that integrate defensive measures with international coopera-
tion to strengthen its position at both regional and global levels. Regionally, Iran 
can enhance its capacity to address cyber threats by forming cyber alliances with 
neighboring countries and utilizing indigenous capabilities. Establishing common 
defensive frameworks and supporting technological startups within the region can 
reduce dependency on foreign technologies. Furthermore, leveraging regional so-
cial media platforms to disseminate cultural and political messages will reinforce 
Iran’s soft power among Islamic countries.
At the global level, Iran should seek a more active role in international organiza-
tions related to cyberspace, such as the International Telecommunication Union, 
to increase its influence in shaping global cyber governance regulations. Collab-
oration with neighboring states and global powers such as Russia and China to 
promote a multipolar order in cyberspace will further enhance Iran’s deterrent 
capacity. Additionally, academic and technological exchanges with advanced 
countries, combined with public diplomacy initiatives aimed at improving Iran’s 
international image, can contribute to strengthening the country’s global standing.
Overall, the integration of defensive strategies and international cooperation, 
along with the effective use of soft power and local capacities, plays a vital role in 
advancing Iran’s cyber diplomacy. This approach can pave the way for sustainable 
security and greater influence within the global cyber landscape. Iran thus requires 
a strategic and coordinated cyber diplomacy framework to seize emerging oppor-
tunities and overcome existing challenges.
Keywords: Cyberspace, challenges, cyber diplomacy, Iran, cyber threats.
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چالش‌های دیپلماسی سایبری در ایران
سیدرضا نقیب‌السادات1

چکیده 
ــی  ــی و راهکارهای ــل چالش‌هــای اصل ــران و تحلی ــات سیاســی ای شــناخت دیپلماســی ســایبری در ادبی

عملــی بــرای بهره‌بــرداری از دیپلماســی ســایبری در جهــت توســعه و تقویــت دیپلماســی کشــور. در ایــن 

تحقیــق بــا تکنیــک تحلیــل ثانویــه و مــرور نظام‌منــد دســتاوردهای پژوهش‌هــای پیشــین و باتوجه‌بــه نــوع 

انتظــارات مطــرح، بــا شــیوه تحلیلــی - توصیفــی و از روش کتابخانــه‌ای اســتفاده می‌شــود. در تحلیــل 

چالش‌هــا و موانــع دیپلماســی ســایبری ایــران، نخســتین عامــل مهمــی کــه مطــرح می‌شــود، تحریم‌هــا 

ــدات ســایبری اســت  ــی و تهدی ــزرگ، مســائل امنیت ــع ب ــن مان ــاوری اســت. دومی و محدودیت‌هــای فن

ــه حمــات ســایبری  ــر تجرب ــران در ســال‌های اخی ــد. ای ــا آن مواجه‌ان ــی ب کــه کشــورها در ســطح جهان

گســترده‌ای را از ســوی گروه‌هــای هکــری و دولت‌هــای خارجــی داشــته اســت. چالــش ســوم مربــوط بــه 

ــد فیلترینــگ گســترده و محدودیت‌هــای  ــی مانن حکمرانــی فضــای مجــازی اســت. سیاســت‌های داخل

دردســترس‌بودن اینترنــت در ایــران، توانایــی تعامــل بــا دیگر کشــورها در فضــای دیجیتــال را کاهش داده 

اســت. از ســوی دیگــر، ســوم ویکــی از مهم‌تریــن چالش‌هــا، ضعــف هماهنگــی و برنامه‌ریــزی داخلــی 

در اجــرای دیپلماســی ســایبری اســت. درحالی‌کــه دیپلماســی ســایبری بایــد بــه طــور جامــع و هماهنــگ 

میــان نهادهــای مختلــف کشــور ازجملــه وزارت امــور خارجــه، وزارت ارتباطــات، ســازمان‌های امنیتــی 

ــران نه‌تنهــا یــک ضــرورت، بلکــه  ــرای ای ــرد. دیپلماســی ســایبری ب و نهادهــای خصوصــی صــورت گی

یــک چالــش بــزرگ در دنیــای دیجیتــال اســت. کشــورهایی کــه بتواننــد بــه طــور مؤثــر از ایــن ابــزار بــرای 

ــود نقــش  ــد ب ــادر خواهن ــد، ق ــا تهدیــدات ســایبری اســتفاده کنن ــه ب ــی و مقابل ــط بین‌الملل تقویــت رواب

مهم‌تــری در نظــام جهانــی ایفــا کننــد. ایــران باتوجه‌بــه موقعیــت ژئوپلیتیکــی خــود و تهدیــدات متعــددی 

کــه بــا آن مواجــه اســت، نیازمنــد یــک دیپلماســی ســایبری اســتراتژیک و هماهنــگ اســت تــا بتوانــد از 

ایــن فرصت‌هــا بهره‌بــرداری کنــد و موانــع موجــود را برطــرف ســازد.
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مقدمه
دیپلماســی ســایبری به‌عنــوان پدیــده‌ای نویــن و ابــزار کلیــدی حکمرانــی در عصــر دیجیتــال، 
ــه خــود اختصــاص داده اســت.  جایگاهــی برجســته در سیاســت‌گذاری و روابــط بین‌الملــل ب
ــرار دارد، نقشــی  ــی ق ــوم کــه در تقاطــع فناوری‌هــای پیشــرفته و تعامــات بین‌الملل ــن مفه ای
چندوجهــی در مدیریــت فضــای مجــازی ایفــا می‌کنــد. دیپلماســی ســایبری نه‌تنهــا بــرای 
ــت  ــت و تقوی ــظ امنی ــرای حف ــه ب ــی، بلک ــای جهان ــاد همکاری‌ه ــی و ایج ــع مل ــبرد مناف پیش

حاکمیــت دیجیتــال کشــورها نیــز حیاتــی اســت.
ویژگی‌هــای دیپلماســی ســایبری آن را بــه ابــزاری مؤثــر و منحصربه‌فــرد تبدیــل کــرده 
اســت. انعطاف‌پذیــری در مواجهــه بــا مســائل پیچیــده، ســرعت بــالا در واکنــش بــه تهدیــدات 
ســایبری، و توانایــی تأثیرگــذاری بــر تصمیم‌گیری‌هــای بین‌المللــی، از جملــه نقــاط قــوت ایــن 
حــوزه محســوب می‌شــوند. باوجــود ایــن، چالش‌هایــی نظیــر وابســتگی شــدید بــه فناوری‌هــای 
نوظهــور، تغییــرات ســریع در ماهیــت تهدیــدات ســایبری و نابرابــری دیجیتــال میــان کشــورها، 

ضــرورت پرداختــن دقیــق و اســتراتژیک بــه دیپلماســی ســایبری را دوچنــدان می‌کنــد.
دیپلماســی ســایبری فرصت‌هایــی کم‌نظیــر بــرای کشــورها فراهــم مــی‌آورد. از ایجــاد 
چارچوب‌هــای قانونــی بین‌المللــی بــرای مدیریــت فضــای مجــازی گرفتــه تــا ارتقــای امنیــت 
ــد.  ــد دارن ــن حــوزه تأکی ــت ای ــر اهمی ــه ب ــاوری، همه‌وهم ســایبری و تســریع در پیشــرفت فن
ــت، و  ــات نادرس ــار اطلاع ــایبری، انتش ــای س ــترش جنگ‌ه ــر گس ــی نظی ــال، تهدیدات بااین‌ح
ــت  ــد امنی ــه می‌توانن ــد ک ــمار می‌آین ــه ش ــدی ب ــی ج ــز مخاطرات ــا نی ــتفاده از فناوری‌ه سوءاس

ــد. جهانــی را تهدیــد کنن
ضــرورت پرداختــن بــه دیپلماســی ســایبری از ایــن واقعیــت سرچشــمه می‌گیــرد کــه فضــای 
مجــازی بــه یکــی از عرصه‌هــای اصلــی تعامــات جهانــی تبدیــل شــده اســت. باتوجه‌بــه 
ــردی در  ــود برنامه‌هــای راهب ــه فضــای مجــازی، نب وابســتگی روزافــزون جوامــع و دولت‌هــا ب
ایــن زمینــه می‌توانــد پیامدهــای منفــی جــدی بــه همــراه داشــته باشــد. در شــرایطی کــه کشــورها 
بــا تهدیداتــی ماننــد حمــات ســایبری بــه زیرســاخت‌های حیاتــی، افشــای اطلاعــات محرمانه، 
و تأثیــرات مخــرب اطلاعــات جعلــی مواجه‌انــد، دیپلماســی ســایبری می‌توانــد ابــزاری مؤثــر 

ــا و کاهــش آســیب‌پذیری‌ها باشــد. ــت بحران‌ه ــرای مدیری ب
درعین‌حــال، ایــن حــوزه، فرصتــی بــرای شــکل‌دهی بــه نظــم جهانــی در عصــر دیجیتــال 
فراهــم می‌کنــد. دیپلماســی ســایبری نه‌تنهــا ابــزاری بــرای حــل مناقشــات ســایبری و تقویــت 
ــر  ــذاری ب ــورها و تأثیرگ ــان کش ــازنده می ــل س ــکان تعام ــه ام ــت، بلک ــال اس ــت دیجیت حاکمی



نادر ایر  سایبرییدیپلماس لش هایاچ 

59

سال دوم
شماره سوم

پاییز 1404

سیاســت‌های جهانــی را فراهــم می‌ســازد. در ایــن میــان، بهره‌گیــری مناســب از ظرفیت‌هــای 
ــازی در  ــای مج ــی فض ــعه حکمران ــرای توس ــی ب ــی اساس ــد گام ــایبری می‌توان ــی س دیپلماس

کشــورها باشــد.
ایــن مقالــه باهــدف شــناخت چالش‌هــای دیپلماســی ســایبری در ایــران انجــام شــده اســت 
ــا روش کتابخانــه‌ای چالش‌هــای ایــن حــوزه را  ــد بامطالعــۀ منابــع موجــود و ب و تــاش می‌کن
شناســایی و راهکارهایــی عملــی بــرای بهره‌بــرداری مســئولان صاحب‌نظــران در جهــت توســعه 
و تقویــت سیاســی کشــور ارائــه دهــد. پرداختــن بــه ایــن موضــوع نه‌تنهــا از منظــر دیپلماســی 
عمومــی در عرصــۀ حفــظ منافــع سیاســی کشــور و ایجــاد امنیــت ملــی، بلکــه به‌عنــوان ضرورتی 

بــرای توســعۀ پایــدار و مشــارکت فعــال در نظــام بین‌المللــی حائــز اهمیــت اســت.

سؤال اصلی:
دیپلماسی سایبری درایران دارای چه وضعیتی است؟

سؤال‌های فرعی:
-	 دیپلماسی سایبری چیست؟ چه مؤلفه‌هایی دارد؟
-	 قوت‌ها و ضعف‌های دیپلماسی سایبری چیست؟ 
-	 فرصت‌ها و تهدیدات دیپلماسی سایبری چیست؟
-	 امنیت سایبری در کشورهای قدرتمند دنیا دارای چه رویکردهایی است؟
-	 چالش‌ها و موانع بهره‌گیری از دیپلماسی سایبری در مناسبات کشورها چیست؟
-	 رویکردهــای دیپلماســی ســایبری در کشــورهای قدرتمنــد و جایــگاه ایــران در بیــن ایــن 

ــورها چیست؟ کش
-	 راهکارها و شیوه‌های تقویت دیپلماسی سایبری ایران کدام‌اند؟ 

پیشینه پژوهش
درمقالــه‌ای بــا عنــوان مفهوم‌شناســی و مطالعــه تطبیقــی دیپلماســی ســایبر، دیجیتــال و همگــرا 
)بــا تأکیــد بــر بنــد هفتــم سیاســت‌های کلــی اطلاع‌رســانی(، نصراللهــی و باغبادرانــی )1403( 
بــه مطالعــۀ تطبیقــی دیپلماســی ســایبری و دیپلماســی دیجیتــال پرداخته‌انــد. در ایــن مقالــه آمده 
ــان دو حــوزه  ــاط می اســت: یکــی از مهم‌تریــن حوزه‌هــای میان‌رشــته‌ای فضــای مجــازی، ارتب
حکمرانــی فضــای مجــازی و دیپلماســی اســت. نــو بــودن ایــن حــوزه میان‌رشــته‌ای و ماهیــت 
پویــای هــر دو ســاحت، ســبب بــروز نوعــی ســیالیت، پویایــی، عــدم اســتقرار و حتــی تشــتت 
ــال« و  ــی دیجیت ــوم »دیپلماس ــان دو مفه ــن می ــت. در ای ــده اس ــی آن ش ــوب مفهوم در چارچ
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»دیپلماســی ســایبر« دارای بیشــترین بســامد در کاربــرد هســتند کــه از عارضــه تشــتت و خلــط 
مفهومــی رنــج می‌برنــد. مســئله ایــن پژوهــش ناظــر بــه دو ســؤال اســت:

ــان دیپلماســی  ــه ســپهر حکمرانــی فضــای مجــازی مربــوط، مــرز مفهومــی می 1. باتوجه‌ب
دیجیتــال و دیپلماســی چیســت؟

2. در جهــت پیونــد و همگرایــی دیپلماســی دیجیتــال و ســایبر، مفهوم »دیپلماســی همگرا« 
در ســپهر معرفتــی »حکمرانــی عصــر فضــای مجــازی« از چــه چهارچوبــی برخــوردار 
ــه‌ای و روش تحلیــل توصیفــی -  ــا روش جمــع‌آوری کتابخان اســت؟ ایــن پژوهــش ب
تحلیلــی انجــام شــده اســت. یافته‌هــا و نتایــج حاصــل از پژوهــش نشــان می‌دهــد کــه 
دیپلماســی دیجیتــال و دیپلماســی ســایبر ذیــل دو ســپهر اندیشــه‌ای حکمرانــی متفــاوت 
تعریــف می‌شــوند )حکمرانــی »بــا« فضــای مجــازی و حکمرانــی »بــر« فضــای 
مجــازی( و براین‌اســاس در شــاخص‌هایی همچــون چیســتی، کنشــگر، مــورد کنــش، 
هــدف و نــوع حکمرانــی تفــاوت معنــادار دارنــد. از همیــن رهگــذر، جنبــه نوآورانــه ایــن 
پژوهــش، پیشــنهاد مفهــوم »دیپلماســی همگــرا« در ســپهر حکمرانــی »عصــر« فضــای 
مجــازی اســت. در دیپلماســی همگــرای عصــر فضــای مجازی، شــاهد پیونــد و تقارب 
دیپلماســی ســایبر و دیپلماســی دیجیتــال هســتیم؛ به‌طوری‌کــه تأثیــر و تأثرهــای متراکم 
ــوان دلالت‌هــای  ــن چهارچــوب مفهومــی می‌ت ــر اســاس ای آن‌هــا را شــاهد هســتیم. ب
نظــری و سیاســتی جــدی بــرای حکمرانــی عصــر فضــای مجــازی جمهــوری اســامی 

پیشــنهاد داد )نصراللهــی و باغبادرانــی، 1403(.
همچنیــن در پژوهشــی باعنــوان دیپلماســی ســایبری آمریــکا )مطالعــه مــوردی جمهــوری 

آذربایجــان(
ــر  ــد ب ــای جدی ــانه ه ــش رس ــر نق ــا )1392( ب ــکاری، احمدی‌نی ــی، ش ــندگان کولای نویس
ظهــور کنشــگری‌های سیاســی جدیــد اشــاره کرده‌انــد. نویســنگان معتقدنــد، رســانه‌های جدیــد 
بــه ســمت سرشــت غیرتمرکــز خــود، زمینــۀ قدرت‌گیــری نیروهــای حاشیه‌نشــین زندگــی 
اجتماعــی را افزایــش بخشــیده‌اند؛ بازیگــران کم‌قــدرت و بی‌صــدای جهانــی بــه عرصــۀ 
ــازی و  ــۀ مج ــی در عرص ــکل‌گیری سپهرسیاس ــۀ ش ــد، و زمین ــی راه یافته‌ان ــای سیاس گفتگوه

ــه همچنیــن آمــده اســت: فضــای ســایبری فراهــم شــده اســت. در ایــن مقال
بــروز انقــاب فنــاوری در اواخــر دهــۀ 80 میــادی زمینه‌ســاز تحولاتــی شــگرف در 
حوزۀ‌ارتباطــات و رســانه گردیــد. رســانه‌های دیجیتــال کــه حاصــل ایــن انقــاب فنــاوری 
بودنــد، زمینه‌هــای جدیــدی را بــرای نقــش آفرینــی بازیگــران غیردولتــی و مردمــی در عرصــۀ 
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ــاگ  ــی، وب ــبکه‌های اجتماع ــکل‌گیری ش ــا ش ــد. ب ــم کردن ــی و دیپلماتیک‌فراه ــط سیاس رواب
نویســی و امــکان اشــتراک‌گذاری ویدئوهــا از‌طریــق فضــای مجــازی، سیاســتگذاران آمریکایــی 
ــا در راســتای‌تأمین اهــداف سیاســت خارجــی  ــن فناوری‌ه ــه از ای ــن نتیجــه رســیدند ک ــه ای ب
و دیپلماســی خــود اســتفاده کننــد. انتخــاب بــاراک اوبامــا و تأکیــد او بر‌قــدرت نــرم آمریــکا، 
ــزار در ترمیــم چهــره بین‌المللــی آمریــکا  ــه اســتفاده از ظرفیــت ایــن اب توجــه آمریکایی‌هــا را ب
و همچنیــن حمایــت از نیروهــای همســو بــا آمریــکا در سراســر جهــان پیــش رانــد. جمهــوری 
آذربایجــان از یــک ســو بــه دلیــل داشــتن منابــع انــرژی فســیلی از اهمیــت اســتراتژیک‌بالایی در 
سیاســت اوراســیایی آمریــکا برخــوردار اســت. از ســوی دیگــر، جمعیــت جــوان و علاقه‌منــد 
به‌شــبکه‌های اجتماعــی دارد کــه نقــش مهمــی در دیپلماســی ســایبری آمریــکا ایفــا می‌کنند.‌بــا 
توجــه بــه آنچــه گفتــه شــد، ســعی نویســندگان بــر آن اســت کــه بــه ایــن ســؤال اساســی پاســخ 
دهنــد کــه جنبه‌هــا و جهت‌گیری‌هــای کلــی دیپلماســی ســایبری آمریــکا چــه هســتند و چگونــه 
در‌جمهــوری آذربایجــان بــه اجــرا گذاشــته می‌شــوند؟)کولایی، شــکاری واحمدی‌نیــا، 1392(.

در مقالــه ســایبر دیپلماســی: ایجــاد یــک جامعــه بین‌المللــی در عصــر دیجیتــال« کــه توســط 
ــارد )2017( از دانشــگاه Vrije بروکســل کــه در دســامبر 2017  ــاس رن ــا و توم ــدره بارینی آن
منتشــر شــده اســت بــه موضــوع دیپلماســی ســایبری و ســازوکارهای ایجــاد یــک جامعــه واحــد 

بین‌المللــی پرداختــه شــده اســت. در ایــن مقالــه آمــده اســت: 
فضـای سـایبری بـه کانـون و نقطـه تمرکـز اصلـی روابـط بین‌الملـل تبدیل شـده اسـت. اکثر 
قدرت‌هـای جهانـی اکنـون مسـائل سـایبری را در سیاسـت‌های خارجـی خـود گنجانده‌انـد، 
اسـتراتژی‌های سـایبری اتخـاذ کرده‌انـد و دیپلمات‌هـای تعیین‌شـده‌ای را بـرای پیگیـری ایـن 
اهداف اسـتراتژیک منصوب کرده‌اند. این مقاله با تجزیه‌وتحلیل تکامل دیپلماسـی سـایبری و 
پیونـد آن بـا مباحـث گسـترده‌تر دیپلماسـی به‌عنوان یک نهاد اساسـی جامعه بین‌المللـی، آن‌طور 
که توسـط دانشـکده روابط بین‌الملل انگلیس تعریف شـده اسـت، مفهوم دیپلماسـی سـایبری 
را بررسـی کنـد. ایـن مقاله اسـتدلال می‌کند که دیپلماسـی سـایبری یک‌رویـه بین‌المللی نوظهور 
اسـت کـه در تلاش بـرای ایجاد یک جامعه سـایبری - بین‌المللی اسـت و منافـع ملی دولت‌ها 
را بـا پویایـی جامعـه جهانـی - قلمـرو غالبـی کـه فضـای سـایبری در چهـار دهـه گذشـته در آن 

 .)Barrinha, Renard, 2017( تکامـل یافتـه اسـت - پیونـد می‌دهـد
در مقالــه‌ای دیگــر باعنــوان »امنیــت ســایبری و دیپلماســی: هدایــت کشــورداری در عصــر 
دیجیتــال« عایشــه طریــق )2025( نویســنده مقالــه بــه تهدیــدات ســایبری بــرای امنیــت 

ــد. ــی کن ــاره م ــی اش بین‌الملل
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و بــه بررســی تلاقــی امنیــت ســایبری و دیپلماســی، دو حــوزه‌ای کــه در عصــر دیجیتــال بــه 
ــدات ســایبری خطــرات  ــردازد. ازآنجایی‌کــه تهدی ــده شــده‌اند، می‌پ ــده‌ای درهم‌تنی طــور فزاین
قابل‌توجهــی را بــرای امنیــت بین‌المللــی ایجــاد می‌کننــد، چارچوب‌هــای دیپلماتیــک در 
حــال تکامــل هســتند تــا منازعــات را مدیریــت کننــد، هنجارهــا را برقــرار کننــد و همــکاری را 
تشــویق کننــد. ایــن مقالــه باتکیه‌بــر نظریه‌هــای واقع‌گرایانــه، لیبــرال و ســازنده‌گرایانه روابــط 
ــد انتســاب و هــوش  ــی مانن ــدی در دیپلماســی ســایبری، چالش‌های ــل، تحــولات کلی بین‌المل
مصنوعــی و عــدم حضــور کشــورهای جنــوب جهــان را بررســی می‌کنــد. ایــن مقالــه اســتدلال 
ــی  ــت جهان ــح و امنی ــرای صل ــک ضــرورت اســتراتژیک ب ــه دیپلماســی ســایبری ی ــد ک می‌کن

.)Tariq, 2025( ــت اس

مبانی نظری پژوهش
ــت  ــاوری اطلاعــات و ارتباطــات، امنی ــر »دیپلماســی ســایبری« را مجموعــه سیاســت، فن اگ
ســایبری بین‌المللــی، گفــت و شــنودهای دوجانبــه ســایبری، سیاســت توســعه، مســائل 
اینترنتــی، حقــوق بشــر در عصــر ســایبری، موضوعــات تجــارت و مالکیــت معنــوی تعریــف 
کنیــم، می‌تــوان گفــت کــه ایــن عرصــه، حــوزه‌ای نوظهــور در ســطح جهــان و بــه طبــع آن بســیار 
ــای آن در حــال تشــکیل و به‌ســرعت  ــاد و عناصــر و مؤلفه‌ه ــه ابع ــران اســت ک ــد در ای نوپدی
درحال‌توســعه اســت. ایــن موضــوع در حوزه‌هــای روابــط و دیپلماســی بین‌الملــل و سیاســت 
داخلــی، فنــاوری اطلاعــات، علــوم ارتباطــات و حقــوق اســت کــه بنــا بــر زاویــه‌ای کــه بــه ایــن 

ــد. ــر مســئله می‌کن ــز درگی موضــوع نگریســته شــود، حوزه‌هــای دانشــی دیگــر را نی

تاریخچه دیپلماسی سایبری در جهان
شــاید نخســتین دیپلمات‌هــای جهــان را مبلغیــن مســیحی در دوران پــاپ گرگــوری بدانیــم کــه 
اخبــار و اطلاعــات هــر منطقــه از محیــط تبلیغــی خــود را از بریتانیــا بــه واتیــکان می‌رســاندند. 
ــا میســیون آگوســتین1، یــک میســیون مســیحی بــود کــه توســط  هیئــت تبلیغاتــی گریگــوری ی
پــاپ گریگــوری یکــم در ســال ۵۹۶ فرســتاده شــد تــا آنگلوساکســون‌های بریتانیــا را بــه دیــن 
مســیحیت دربیاورنــد. ایــن مأموریــت توســط آگوســتین کانتربــری اداره می‌شــد. درزمــان پــاپ 
کلمنــت چهــارم کــه فرســتادگان پــاپ در سراســر امپراطوری‌هــا ضمــن تبلیــغ مســیحیت، اخبــار 
و اطلاعــات آن جــا را بــرای دربــار پــاپ می‌فرســتادند. نمایندگانــی هــم از کشــورهای مختلــف 
به‌عنــوان نماینــده )دیپلمــات( در واتیــکان اخبــار را بــرای دولت‌هــای خودشــان می‌فرســتادند.

1. Gregorian mission
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ــوده  ــراه ب ــی هم ــی و سیاس ــردی فرهنگ ــا عملک ــخ ب ــول تاری ــا در ط ــش خبرگزاری‌ه پیدای
اســت. ایــن فعالیت‌هــای اطلاع‌رســانی از زمــان داریــوش شــاه، تــا دیپلمات‌هــای ســال 
647 خورشــیدی در دربــار پــاپ پــاپ کلمنــت1 وشــکل گیــری خبرگــزاری هــاواس بــه عنــوان 
اولیــن خیرگــزاری درجهــان، تاکنــون بــه خوبــی قابــل تبییــن اســت. تأســیس نخســتین شــبکۀ 
اطــاع رســانی جهــان بــه وســعت ایــران تــا یونــان، بخشــی از هویــت ملــی ایرانیــان و فرهنــگ 
گاهــی بخــش آنــان در دیپلماســی اســت. فعالیــت هــای خبرگــزاری هــا در دوران حکومت‌های  آ
ــس از  ــن مرزهــای کشــورها پ ــی وتعیی ــت مل ــوش شــاه،پیدایش حاکمی ــد داری ســاطینی مانن
»پیمــان وســتفالی« و در نظــام روابــط بیــن الملــل پــس از دوران تأســیس ســازمان ملــل متحــد، 
نشــان دهنــدۀ امتــزاج سیاســت ورســانه در جهــت ســلطه بــر افــکار عمومــی و پیشــبُرد سیاســت 
هــای صاحبــان شــرکت‌های چندملیتــی بــرای ادامــۀ حیــات ســرمایه در کشــورهای تحت ســلطه 
اســت.با پیدایــش خبرگزاری‌هــای اینترنتــی و راه‌انــدازی پایــگاه هــای خبــری اینترنتــی و ظهــور 
حــدود560 شــبکۀ ماهــواره ای تلویزیونــی، انحصــار خبــری خبرگــزاری هــای بــزرگ غربــی بــه 
ویــژه خبرگــزاری هــای امریکایــی دچــار شــکنندگی و آســیب پذیــری شــده اســت. در ایــن میــان، 
تــاش جهــان ســوم و کشــورهای سوسیالیســتی بــرای مقابلــه بــا ســلطۀ ارتباطــی غــرب بــه ویــژه 
در دوران جنــگ ســردو درون ســازمان‌ها و کنفرانس‌هــای بین‌المللــی ماننــد ســازمان ملــل 
متحــد، ســازمان یونســکو وکنفرانــس کشــورهای غیرمتعهــد قابــل ارزیابــی و تحســین اســت.

ــه نقــش رســانه‌های ســایبری در  ــوان ب )مســعودی، 1403: 112(. بدین‌ترتیــب بیشــتر مــی ت
دیپلماســی جدیــد پــی بــرد.

ــا  ــر و ب ــای اخی ــی، در دهه‌ه ــور از دیپلماس ــاخه‌ای نوظه ــوان ش ــایبری به‌عن ــی س دیپلماس
گســترش فنــاوری اطلاعــات و ارتباطــات )2ICT( و اهمیــت روزافــزون فضــای مجــازی در 
ــوان در زمینه‌هــای  ــوم را می‌ت ــن مفه ــه اســت. ریشــه‌های ای ــی شــکل گرفت تعامــات بین‌الملل

زیــر جســتجو کــرد:

1. شروع توجه به امنیت سایبری )دهه 1990( 
بــا رشــد اینترنــت و دیجیتالی‌شــدن جوامــع در دهــه 1990، کشــورها به اهمیت امنیت ســایبری 
پــی بردنــد. ایــن دوره بــا حمــات ســایبری اولیــه ماننــد ویــروس موریــس )1988( آغــاز شــد 
ــاخت‌های  ــوص در زیرس ــدات، به‌خص ــن تهدی ــا ای ــه ب ــرای مقابل ــردان ب ــد دولتم ــث ش و باع

حیاتــی، برنامه‌ریــزی کننــد.

1. پاپ کلمنت چهارم ) به انگلیسی: Clement IV ( ) تولد:۲۳ نوامبر بین ۱۱۹۰ تا ۱۲۰۰ - درگذشت :۲۹نوامبر‌‌۱۲۶۸( یکی 
از‌پاپ‌های‌کلیسای کاتولیک رم‌بود که در‌فرانسه‌به دنیا آمد و از‌‌۱۲۶۵تا ۱۲۶۸ میلادی )647خورشیدی(پاپ بود.

2. Information Communication Technology
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2. اهمیت فضای مجازی در تعاملات بین‌المللی )دهه 2000(
پــس از حملــه ســایبری بــه اســتونی در ســال 2007 کــه بــه زیرســاخت‌های دیجیتــال ایــن کشــور 
آســیب زد، توجــه جهانــی بــه دیپلماســی ســایبری افزایــش یافــت. ایــن حملــه کــه بــه روســیه 
نســبت داده شــد، یکــی از نخســتین مــواردی بــود کــه نشــان داد تهدیــدات ســایبری می‌تواننــد 

.)Rid, 2013( ــوند ــی ش ــای بین‌الملل ــث تنش‌ه باع

3. تدوین سیاست‌ها و چارچوب‌های بین‌المللی
کشــورهایی ماننــد ایــالات متحــده و اتحادیــه اروپــا از اوایــل دهــه 2010، راهبردهــای جامعــی 
ــال  ــده در س ــالات متح ــال، ای ــرای مث ــد. ب ــن کردن ــایبری تدوی ــی س ــت و دیپلماس ــرای امنی ب
ــر  ــه ب ــرد ک ــر ک ــایبری را منتش ــای س ــه فض ــود در زمین ــی خ ــرد بین‌الملل ــن راهب 2011، اولی
 U.S. Department of( همــکاری بین‌المللــی و مدیریــت تهدیــدات ســایبری تمرکــز داشــت

.)State, 2011

4. ایجاد نهادهای تخصصی در سازمان‌های بین‌المللی
در ایــن دوره، ســازمان ملــل متحــد و اتحادیــه بین‌المللــی مخابــرات )ITU( بــه طــور رســمی 
بــه مســائل فضــای ســایبری پرداختنــد و چارچوب‌هایــی بــرای همــکاری بین‌المللــی در زمینــه 
ــتفاده از  ــن اس ــه قوانی ــی در زمین ــروه کاری بین‌الملل ــکیل گ ــد. تش ــه دادن ــایبری ارائ ــت س امنی

.)UN GGE, 2013( فضــای مجــازی در ســال 2013 از گام‌هــای کلیــدی بــود

5. گسترش دیپلماسی سایبری با ظهور تهدیدات جدید
ــه کشــورهای  ــد )WannaCry (2017 و )NotPetya (2017 کــه ب حمــات گســترده‌ای مانن
مختلــف خســارت‌های فراوانــی وارد کــرد، نشــان داد کــه همــکاری ســایبری بین‌المللــی بــرای 
مقابلــه بــا جرائــم ســایبری، جنگ‌هــای اطلاعاتــی و تهدیــدات زیرســاختی ضــرورت دارد. ایــن 

موضــوع نقــش دیپلماســی ســایبری را در مدیریــت بحران‌هــای ســایبری تقویــت کــرد.

تاریخچه دیپلماسی سایبری در ایران
ایــران بــه دلیــل موقعیــت اســتراتژیک و تنش‌هــای منطقــه‌ای و بین‌المللــی، به‌طورجــدی درگیــر 
ــه دیپلماســی ســایبری  ــی در زمین ــر گام‌های ــوده و در دهه‌هــای اخی مســائل فضــای مجــازی ب

برداشــته اســت:

1. آغاز توجه به فضای مجازی )دهه 1380(
در دهــه 1380 )2000 میــادی(، ایــران بــا گســترش اینترنت و دیجیتالی‌شــدن زیرســاخت‌ها، 
ــروس  ــه وی ــران، از جمل ــه ای ــایبری علی ــات س ــرد. حم ــی ب ــازی پ ــای مج ــت فض ــه اهمی ب
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ــد  ــه کشــور نیازمن ــادی(، نشــان داد ک اســتاکس‌نت )Stuxnet( در ســال 1388 )2010 می
توســعه سیاســت‌های امنیــت ســایبری و اســتفاده از دیپلماســی ســایبری بــرای مدیریــت 

.)Zetter, 2014( تهدیــدات اســت

2. تدوین سیاست‌ها و اسناد راهبردی
در سـال 1390 )2011(، ایـران بـا تشـکیل شـورای عالـی فضـای مجـازی، تلاش کـرد تـا 
سیاسـت‌گذاری‌های جامعـی در زمینـۀ فضـای مجـازی انجـام دهـد. ایـن شـورا به‌عنـوان مرجع 
اصلـی در تصمیم‌گیری‌هـای کلان فضـای مجـازی، نقـش کلیـدی در پیشـبرد سیاسـت‌های 
.)Supreme Council of Cyberspace, 2011( سـایبری و دیپلماسـی سـایبری ایفـا می‌کنـد

3. گسترش تعاملات بین‌المللی سایبری
ایــران در ســال‌های اخیــر تــاش کــرده اســت تــا از طریــق مشــارکت در نهادهــای بین‌المللــی، 
جایــگاه خــود را در دیپلماســی ســایبری تقویــت کنــد. تعامــات ایــران درزمینــۀ مســائل حقوقــی 
ــا فضــای مجــازی در ســازمان ملــل و اتحادیــه بین‌المللــی مخابــرات نمونه‌هایــی از  مرتبــط ب

.)ITU, 2016( ــن تلاش‌هاســت ای

4. استفاده از دیپلماسی سایبری در مذاکرات هسته‌ای
در مذاکــرات برجــام، دیپلماســی ســایبری نقشــی غیرمســتقیم در مدیریــت اطلاعــات و دفــاع 
در برابــر تهدیــدات اطلاعاتــی ایفــا کــرد. همچنیــن، ایــران تــاش کــرد تــا توانایــی خــود را در 

.)Fathollah-Nejad, 2018( برابــر جنگ‌هــای اطلاعاتــی و عملیــات روانــی تقویــت کنــد

5. چالش‌ها و فرصت‌های کنونی
و  ســایبری  تحریم‌هــا، جنگ‌هــای  از  ناشــی  بــا چالش‌هــای  ایــران  اخیــر،  ســال‌های  در 
تحریم‌هــای فنــاوری مواجــه بــوده اســت. ایــن چالش‌هــا باعــث شــده تــا دیپلماســی ســایبری بــه 
ابــزاری بــرای مقابلــه بــا فشــارهای بین‌المللــی و تقویــت همکاری‌هــای ســایبری بــا کشــورهای 

دوســت تبدیــل شــود.
ــران  ــان و ای ــی، در جه ــن دیپلماس ــاخه‌های نوی ــی از ش ــوان یک ــایبری به‌عن ــی س دیپلماس
ــه  ــزون فضــای مجــازی شــکل گرفت ــت روزاف ــدات ســایبری و اهمی ــه گســترش تهدی باتوجه‌ب
اســت. در ســطح جهانــی، ایــن حــوزه بــا تأکیــد بــر همــکاری بین‌المللــی، امنیــت ســایبری و 
مدیریــت بحران‌هــا توســعه‌یافته و در ایــران نیــز بــا تمرکــز بــر دفــاع از زیرســاخت‌های حیاتــی 

ــه اســت. ــی موردتوجــه قــرار گرفت و تقویــت تعامــات بین‌الملل
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مفهوم دیپلماسی
ــز  ــت صلح‌آمی ــه مدیری ــه ب ــل اســت ک ــط بین‌المل ــدی در رواب ــم کلی دیپلماســی یکــی از مفاهی
روابــط میــان دولت‌هــا و بازیگــران بین‌المللــی اشــاره دارد. ایــن مفهــوم در طــول تاریــخ 
ــوان »رهبــری و مدیریــت  ــه اســت. ســاتو )2017( دیپلماســی را به‌عن تعاریــف مختلفــی یافت
روابــط رســمی میــان دولت‌هــای مســتقل« تعریــف کــرده اســت کــه بیشــتر بــه جنبه‌هــای ســنتی 
ایــن مفهــوم تمرکــز دارد. در مقابــل، کــول )2008( آن را »ارتبــاط اســتراتژیک میــان بازیگــران 
مختلــف در عرصــۀ بین‌المللــی« می‌دانــد کــه شــامل دولت‌هــا، ســازمان‌های غیردولتــی، 
شــرکت‌های چندملیتــی و حتــی افــراد اســت. ایــن تعریــف مدرن‌تــر، گســتردگی نقــش بازیگــران 

در عرصــه دیپلماســی را نشــان می‌دهــد.
دیپلماســی می‌توانــد در بســترهای گوناگونــی ماننــد فرهنگــی، اقتصــادی، عمومــی و اخیــراً 
ســایبری مطــرح شــود. نــای )2004( بــر ایــن بــاور اســت کــه دیپلماســی از جملــه ابزارهــای 
نرم‌افــزار در سیاســت خارجــی اســت کــه به‌جــای اعمــال قــدرت ســخت، از طریــق تعامــات 

ســازنده و اقنــاع منافــع ملــی را دنبــال می‌کنــد.
ابعــاد دیپلماســی نیــز گســترده‌اند و شــامل دیپلماســی رســمی )بیــن دولت‌هــا(، دیپلماســی 
غیررســمی )بیــن ســازمان‌ها و افــراد( و دیپلماســی چندجانبــه )تعامــل میــان چندیــن کشــور یــا 
ســازمان( می‌شــوند. کیســنجر )1994( بــر ایــن نکتــه تأکیــد دارد کــه دیپلماســی هنــری اســت 

بــرای ایجــاد تعــادل میــان منافــع متضــاد و تأمیــن صلــح و امنیــت جهانــی.
یکــی از اشــکال نویــن دیپلماســی، دیپلماســی ســایبری اســت کــه بــر تعامــات و مدیریــت 
تهدیــدات در فضــای مجــازی تمرکــز دارد. ایــن نــوع دیپلماســی به‌عنــوان پاســخی بــه تغییــرات 

.)Cull, 2008( فنــاوری و نیازهــای جدیــد حکمرانــی در عصــر دیجیتــال پدیــد آمــده اســت
ــه  ــت، بلک ــی اس ــات بین‌الملل ــرای تعام ــی ب ــزاری ارتباط ــا اب ــی نه‌تنه ــن، دیپلماس بنابرای
ــناخته  ــی ش ــح جهان ــای صل ــی و ارتق ــع مل ــظ مناف ــرای حف ــارت ب ــر و مه ــک هن ــوان ی به‌عن
می‌شــود. تحــول در تعریــف و ابعــاد دیپلماســی، نشــان‌دهنده اهمیــت آن در سیاســت جهانــی 

معاصــر اســت.

اشکال دیپلماسی:
دیپلماســی به‌عنــوان یکــی از ابزارهــای کلیــدی در روابــط بین‌الملــل، بــه اشــکال و انــواع 
مختلفــی تقســیم می‌شــود کــه هــر یــک متناســب بــا اهــداف، شــرایط و بازیگــران مرتبــط، نقــش 

ــد.  ــا می‌کن خاصــی را ایف
ــواع  ــه اشــکال و ان ــوان یکــی از ابزارهــای کلیــدی در روابــط بین‌الملــل، ب دیپلماســی به‌عن
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مختلفــی تقســیم می‌شــود کــه هــر یــک متناســب بــا اهــداف، شــرایط و بازیگــران مرتبــط، نقــش 
خاصــی را ایفــا می‌کنــد. در ادامــه، بــه عناویــن انــواع دیپلماســی پرداختــه می‌شــود:

1. دیپلماسی سنتیSatow, 2017( 1(؛
2. دیپلماسی عمومیNye, 2004( 2(؛
3. دیپلماسی فرهنگیCull, 2008( 3(؛

4. دیپلماسی اقتصادیBaldwin, 1985( 4(؛
5. دیپلماسی چندجانبهKissinger, 1994( 5(؛

6 .دیپلماسی دیجیتالHanson, 2012( 6(؛
7. دیپلماسی سایبریCull, 2008( 7(؛

8. دیپلماسی دفاعیBuzan, 1991( 8(؛
9. دیپلماسی محیط‌زیستیFalkner, 2016( 9(؛

10. دیپلماسی انسانیBarnett & Weiss, 2008( 10(؛
.)Hocking, 2016( 1111. دیپلماسی نوآورانه

1. مقصود از دیپلماسی سایبری چیست؟
ضمــن تأکیــد بــر تعریــف بــالا و تفاوت‌هــای بیــن انــواع دیپلماســی که مرزهــای بین دیپلماســی 
ســایبری بــا ســایر انــواع آن را مشــخص می‌کنــد؛ بــه ابعــاد ایــن دیپلماســی در قالــب تعریــف 

ــم:  ــر می‌پردازی زی
دیپلماســی ســایبری بــه اســتفاده از فناوری‌هــای دیجیتــال و اینترنــت در روابــط بین‌المللی و 
حل‌وفصــل مســائل جهانــی اشــاره دارد. ایــن مفهــوم بــه مجموعــه‌ای از تلاش‌هــای دولت‌هــا، 
ســازمان‌های بین‌المللــی، و نهادهــای غیردولتــی بــرای مدیریــت مســائل امنیتــی، اقتصــادی و 

اجتماعــی در فضای ســایبری اختصــاص دارد.

1. -Traditional Diplomacy
2. Public Diplomacy
3. Cultural Diplomacy
4. Economic Diplomacy
5. Multilateral Diplomacy
6. Digital Diplomacy
7. Cyber Diplomacy
8. Defense Diplomacy
9. Environmental Diplomacy
10. Humanitarian Diplomacy
11. Innovation Diplomacy
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دیپلماسی سایبری شامل جنبه‌های مختلفی است:
• مدیریــت اختلافــات ســایبری: شــامل پیشــگیری و حــل مناقشــات ناشــی از حمــات 	

ســایبری؛
• تدویــن قوانیــن بین‌المللــی: تنظیــم قوانیــن و پروتکل‌هــای بین‌المللــی بــرای تعامــات 	

در فضــای ســایبری؛
• تقویت امنیت سایبری: از طریق همکاری‌های بین‌المللی برای کاهش آسیب‌پذیری‌ها؛	
• ترویــج ارزش‌هــا و منافــع ملــی در فضــای مجــازی: از جملــه نفوذ فرهنگــی و اقتصادی 	

از طریــق فضــای دیجیتال.
تعاریف دیپلماسی سایبری در منابع معتبر:

1. تعریــف دیپلماســی ســایبری به‌عنــوان ابــزاری بــرای ارتباطــات بین‌المللــی دیجیتــال: بــر 
اســاس کَری و ســایمون )2020(، دیپلماســی ســایبری اســتفاده از اینترنت و ابزارهای 
دیجیتــال بــرای تســهیل روابــط بین‌المللــی، افزایــش شــفافیت و کاهــش تنش‌هــا میــان 

دولت‌هــا اســت )Carr & Simon, 2020(؛
ــولو و  ــه کانس ــه گفت ــی: ب ــت بین‌الملل ــوب امنی ــایبری در چارچ ــی س ــف دیپلماس 2. تعری
ــا  ــق آن دولت‌ه ــه از طری ــت ک ــدی اس ــایبری فراین ــی س ــکاران )2018(، دیپلماس هم
ــا  ــد ت ــرای ایجــاد یــک چارچــوب قانونــی بین‌المللــی همــکاری می‌کنن و ســازمان‌ها ب

ــود )Consuelo et al., 2018(؛ ــن ش ــی تضمی ــایبری جهان ــت س امنی
ــر اســاس  ــوان ســازوکار حل‌وفصــل بحران‌هــای ســایبری: ب 3. دیپلماســی ســایبری به‌عن
لیندســی )2013(، دیپلماســی ســایبری می‌توانــد ابــزاری بــرای مذاکــره و کاهــش 
بحران‌هــای ناشــی از حمــات ســایبری میــان دولت‌هــا باشــد )Lindsay, 2013(؛

 )2019( همکاران  و  آسوی  عمومی:  دیپلماسی  چارچوب  در  سایبری  دیپلماسی   .4
دیپلماسی سایبری را ابزاری برای دیپلماسی عمومی تعریف می‌کنند که به طور مستقیم 

.)Asi et al., 2019( با افکار عمومی بین‌المللی در فضای دیجیتال تعامل می‌کند

 ویژگی‌های دیپلماسی سایبری به شرح زیر است:

)ICT( 1. وابستگی به فناوری اطلاعات و ارتباطات
دیپلماســی ســایبری به‌شــدت وابســته بــه زیرســاخت‌های فنــاوری اطلاعــات اســت. اینترنــت، 
شــبکه‌های اجتماعــی، و ابزارهــای ارتباطــی دیجیتــال ابزارهــای کلیــدی ایــن نــوع دیپلماســی 

. هستند
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چندبعدی بودن
دیپلماســی ســایبری از یــک ســو در برگیرنــدۀ تعامــات میــان دولت‌هــا )G2G( و از ســوی 
دیگــر شــامل تعامــات میــان دولت‌هــا و بازیگــران غیردولتــی ماننــد ســازمان‌های مردم‌نهــاد، 

شــرکت‌های فنــاوری، و کاربــران عــادی اینترنــت می‌شــود.

2. سرعت بالا در انتقال پیام‌ها و تعاملات
ــام  ــی انج ــرعت بالای ــا س ــایبری ب ــی س ــات در دیپلماس ــال، تعام ــت دیجیت ــل ماهی ــه دلی ب
می‌شــود. ایــن ویژگــی باعــث می‌شــود تصمیم‌گیری‌هــا نیــز بایــد ســریع و هم‌زمــان بــا 

تغییــرات در فضــای ســایبری باشــد.
غیرمتمرکز بودن

برخــاف دیپلماســی ســنتی کــه معمــولًا توســط دولت‌هــا و ســفارتخانه‌ها کنتــرل می‌شــود، 
ــاوری و ســازمان‌های  ــراد، شــرکت‌های فن ــه اف دیپلماســی ســایبری بازیگــران متنوعــی از جمل

غیردولتــی را درگیــر می‌کنــد.
تعامل در محیطی با قوانین ناپایدار و درحال‌توسعه

در دیپلماســی ســایبری، تعامــات در فضایــی رخ می‌دهــد کــه قوانیــن و مقــررات 
بین‌المللــی ســایبری هنــوز بــه طــور کامــل شــکل نگرفتــه و درحال‌توســعه هســتند. ایــن موضــوع 

ــده باشــد. ــوع دیپلماســی بســیار پیچی ــن ن باعــث می‌شــود ای
 تمرکز بر امنیت و حاکمیت سایبری

حفاظــت از زیرســاخت‌های حیاتــی ســایبری و تأمیــن امنیــت داده‌هــا از محورهــای اصلــی 
دیپلماســی ســایبری اســت. ایــن ویژگــی شــامل تــاش بــرای جلوگیــری از حمــات ســایبری و 

تضمیــن حاکمیــت ملــی در فضــای مجــازی اســت.

7. ماهیت جهانی و فراملی
دیپلماســی ســایبری اغلــب از مرزهــای جغرافیایــی فراتــر مــی‌رود و بــه مســائل جهانــی 
ــی  ــش مهم ــی در آن نق ــای بین‌الملل ــه همکاری‌ه ــود ک ــث می‌ش ــی باع ــن ویژگ ــردازد. ای می‌پ

ــد. ایفــا کن

8. شفافیت و تعامل عمومی
ایــن نــوع دیپلماســی در بســیاری از مــوارد از شــفافیت و تعامــل عمومــی بــرای جلب‌اعتمــاد 
عمومــی اســتفاده می‌کنــد. پلتفرم‌هــای دیجیتــال امــکان برقــراری ارتبــاط مســتقیم بــا مــردم را 

ــد. فراهــم می‌کنن
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9. چالش‌پذیری بالا در برابر تهدیدات سایبری
ازآنجاکــه تعامــات در فضــای ســایبری مســتعد حمــات ســایبری و نفــوذ اســت، دیپلماســی 

ســایبری نیــاز بــه تدابیــر امنیتــی خاصــی دارد.

روش پژوهش
باتوجه‌بــه نــوع انتظــارات مطــرح در ایــن پژوهــش کــه فــرا تحلیــل از نــوع بــا تکنیــک تحلیــل 

ثانویــه اســت. از روش تحلیلــی - توصیفــی اســتفاده می‌شــود:

یافته‌های پژوهش
در ایــن بخــش بــرای ارائــه پاســخ بــه ســؤالات تحقیــق بــه بررســی یافته‌هــای پژوهــش 

می‌پردازیــم.
- دیپلماسی سایبری چیست؟ چه مؤلفه‌هایی دارد؟

دیپلماســی ســایبری بــه معنــای اســتفاده از فضــای دیجیتــال و فناوری‌هــای نویــن ارتباطــی 
ــه  ــی ب ــوع دیپلماس ــن ن ــت. ای ــی اس ــت خارج ــی و سیاس ــط بین‌الملل ــت رواب ــور مدیری به‌منظ
 )ICT( ــات ــات و ارتباط ــاوری اطلاع ــای فن ــه از ابزاره ــد ک ــکان را می‌ده ــن ام ــورها ای کش
بــرای تعامــل، تبــادل اطلاعــات، مذاکــره و حــل اختلافــات اســتفاده کننــد، به‌ویــژه در 
ــازی.  ــای مج ــی فض ــال، و حکمران ــر دیجیت ــوق بش ــایبری، حق ــت س ــد امنی ــی مانن زمینه‌های
دیپلماســی ســایبری به‌طورکلــی در چهــار حــوزۀ اصلــی یعنــی سیاســی، اقتصــادی، اجتماعــی و 

امنیتــی تأثیرگــذار اســت.
مؤلفه‌های دیپلماسی سایبری

1. امنیــت ســایبری: یکــی از مهم‌تریــن مؤلفه‌هــای دیپلماســی ســایبری، مدیریــت تهدیدات 
ــه  ــد ب ــق دیپلماســی ســایبری می‌توانن ــای ســایبری اســت. کشــورها از طری و بحران‌ه
ــات  ــون حم ــایبری همچ ــدات س ــا تهدی ــد ت ــت یابن ــی دس ــای بین‌الملل هماهنگی‌ه

هکــری، جاسوســی دیجیتــال، و خرابکاری‌هــای ســایبری را کاهــش دهنــد.
ــعه  ــظ و توس ــه حف ــایبری ب ــی س ــی، دیپلماس ــطح جهان ــال: در س ــر دیجیت ــوق بش 2. حق
ــان،  ــامل آزادی بی ــوق ش ــن حق ــد. ای ــک می‌کن ــازی کم ــای مج ــر در فض ــوق بش حق

ــت. ــات اس ــه اطلاع ــی ب ــن، و دسترس ــی آنلای ــم خصوص حری
ــک  ــورها کم ــه کش ــه ب ــن مؤلف ــایبری در ای ــی س ــازی: دیپلماس ــای مج ــی فض 3. حکمران
می‌کنــد تــا نقــش خــود را در حکمرانــی فضــای مجــازی تقویــت کــرده و در فرایندهایی 
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چــون تدویــن اســتانداردهای بین‌المللــی، نظــارت و مدیریــت فضــای دیجیتــال 
مشــارکت کننــد.

4. دیپلماســی عمومــی دیجیتــال: ایــن بخــش از دیپلماســی ســایبری بــه اســتفاده از 
رســانه‌های دیجیتــال و فضــای مجــازی بــرای ارتقــای تصویــر و منافــع ملــی کشــورها 
و  اجتماعــی  شــبکه‌های  ماننــد  ابزارهایــی  دارد.  اختصــاص  جهانــی  عرصــه  در 
وب‌ســایت‌های دولتــی بــه کشــورها ایــن امــکان را می‌دهنــد کــه مواضــع سیاســی خــود 

ــد. ــی اعــام کنن را در ســطح جهان
5. همکاری‌هــای بین‌المللــی: در دیپلماســی ســایبری، کشــورهای مختلــف به‌صــورت 
ــای  ــارب و فناوری‌ه ــات، تج ــادل اطلاع ــه تب ــه ب ــه و چندجانب ــای دوجانب همکاری‌ه
ــد. ایــن  ــر تهدیــدات ســایبری یکدیگــر را حمایــت می‌کنن ــه و در براب ســایبری پرداخت
همکاری‌هــا می‌توانــد شــامل توافقــات امنیــت ســایبری، آموزش‌هــای مشــترک و 

ــع بحــران باشــد. ــگ در مواق اقدامــات هماهن
6. اقتصــاد دیجیتــال: دیپلماســی ســایبری بــه تقویــت همکاری‌هــای اقتصــادی از طریــق 
ــا تجــارت  ــد ت ــه کشــورهای مختلــف کمــک می‌کن ــه و ب ــز پرداخت فضــای مجــازی نی
آنلایــن و فعالیت‌هــای دیجیتــال را تســهیل کننــد. ایــن مؤلفــه شــامل مبــارزه بــا جرائــم 

اقتصــادی دیجیتــال، قاچــاق داده‌هــا و توســعه خدمــات مالــی آنلایــن می‌شــود.

جدول 1. قوت‌ها و ضعف‌ها؛ فرصت‌ها و تهدیدهای دیپلماسی سایبری

تهدیداتفرصت‌هاضعف‌هاقوت‌هابخش

1. دیپلماسی 
سایبری و 
حکمرانی 

جهانی

- افزایش تعاملات 
جهانی و استفاده از 
فضای سایبری برای 

گفت‌وگو و تعاملات 
 دیپلماتیک. 

- ایجاد همکاری‌های 
بین‌المللی در راستای 
امنیت و بحران‌های 

سایبری. 

- کمبود استانداردهای 
بین‌المللی در زمینه 
 دیپلماسی سایبری. 

- چالش‌های نظارتی 
بر فضای سایبری و 

اطلاعات. 

- تقویت حکمرانی 
جهانی فضای مجازی 

از طریق توافقات 
 بین‌المللی. 

- ایجاد 
چارچوب‌های 

مشترک برای نظارت 
و امنیت سایبری در 

سطح جهانی. 

- تهدیدات سایبری 
از جمله حملات 

اطلاعاتی و سایبری در 
 سطح جهانی. 

- دستکاری اطلاعات 
و انتشار اخبار جعلی 

توسط کشورهای 
مختلف. 
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تهدیداتفرصت‌هاضعف‌هاقوت‌هابخش

2. دیپلماسی 
سایبری 
و امنیت 
سایبری

- بهبود کارایی در 
مقابله با تهدیدات 

سایبری و بحران‌های 
 امنیتی. 

- توانایی دولت‌ها 
در استفاده از فناوری 

برای مدیریت 
بحران‌های سایبری.

- اختلافات در 
رویکردهای امنیت 
سایبری کشورهای 

مختلف و نبود 
 هماهنگی کافی. 

- ضعف در تامین 
زیرساخت‌های امنیتی 

مناسب در برخی 
کشورها.

- افزایش امنیت 
سایبری در سطح 

بین‌المللی از طریق 
همکاری‌های 

 مشترک. 
- استفاده از فضای 
سایبری برای آموزش 

گاهی‌رسانی در  و آ
حوزه امنیت.

- حملات سایبری 
علیه زیرساخت‌های 
 دولتی و غیر دولتی. 

- استفاده از 
فضای سایبری 

برای عملیات‌های 
خرابکارانه.

3. دیپلماسی 
سایبری و 
دیپلماسی 

عمومی

- تقویت دیپلماسی 
عمومی از طریق 
فضای مجازی و 

 رسانه‌های اجتماعی. 
- بهبود تصویر 

جهانی کشورهای 
مختلف از طریق 

دیپلماسی سایبری.

- بحران‌های اطلاعاتی 
و چالش‌های فنی در 
استفاده از ابزارهای 

دیجیتال در دیپلماسی 
عمومی.

- ارتقاء دیپلماسی 
عمومی و معرفی 

سیاست‌های خارجی 
از طریق پلتفرم‌های 

 آنلاین. 
- استفاده از فضای 

مجازی برای گسترش 
همکاری‌های فرهنگی 

و علمی.

- تهدیدات مرتبط با 
جاسوسی اطلاعاتی و 

سوءاستفاده از داده‌های 
شخصی در فضای 

 مجازی. 
- دستکاری افکار 

عمومی از طریق 
اطلاعات نادرست و 

تبلیغات.

4. دیپلماسی 
سایبری 
و امنیت 
اطلاعات

- توانمندسازی 
کشورها در مقابله 
با تهدیدات امنیتی 

سایبری از طریق 
دیپلماسی سایبری.

- چالش‌های مدیریتی 
و نظارتی در حفظ 

امنیت داده‌ها در فضای 
سایبری.

- ارتقاء ظرفیت‌های 
فناوری اطلاعات و 

ارتباطات برای مقابله 
با تهدیدات امنیتی.

- تهدیدات ناشی 
از حملات سایبری 

سازمان‌یافته علیه 
زیرساخت‌های حساس 

اطلاعاتی.

)منبع:محقق(

در جــدول شــماره 1 چهــار موضــوع مهــم حکمرانی،امنیــت، دیپلماســی ســایبر وعمومــی 
وامنیــت اطلاعــات، بیانگــر قوت‌هــا، تهدیدهــا، ضعــف هــا وفرصــت هــا اســت.

جدول 2. رویکردهای امنیت سایبری در کشورهای قدرتمند دنیا 

اهدافرویکردهاکشور

آمریکا
استفاده از قدرت سایبری برای مداخله و تأثیرگذاری در دیگر 

کشورها؛ ایجاد چارچوب‌های بین‌المللی.
گسترش نفوذ جهانی و تأمین 

امنیت سایبری ملی.

چین
توسعه حکمرانی سایبری داخلی و تأثیرگذاری اقتصادی از طریق 

دیپلماسی سایبری.
تقویت نفوذ اقتصادی و 

سیاسی جهانی.

روسیه
ایجاد چارچوب‌های بی‌طرفی در فضای سایبری و مقابله با 

هژمونی آمریکا.
مدیریت حکمرانی جهانی 

فضای مجازی.
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ــزار  ــوان اب ــه دیپلماســی ســایبری به‌عن ــب اســت ک ــن مطل ــر ای در جــدول شــماره 2 بیانگ
نویــن سیاســت خارجــی، نقــش کلیــدی در مدیریــت مســائل بین‌المللــی فضــای مجــازی دارد. 
ایــن حــوزه نیازمنــد هماهنگــی بین‌المللــی و تعامــل میــان دولت‌هــا بــرای دســتیابی بــه امنیــت 
و نظــم در اینترنــت جهانــی اســت. بــرای کشــورهای در حــال توســعه، تمرکــز بــر سیاســت‌های 

دفاعــی و توســعه چارچوب‌هــای حقوقــی ملــی ضــروری اســت.
ــن  ــن ای ــران در بی ــگاه ای ــد و جای رویکردهــای دیپلماســی ســایبری در کشــورهای قدرتمن

کشــورها چیســت؟

جدول 3. مقایسه‌ای رویکرد دیپلماسی سایبری در کشورهای منتخب )با اضافه‌شدن ایران و انگلستان(

اهدافرویکردهاکشور

آمریکا
استفاده از قدرت سایبری برای مداخله و تأثیرگذاری در دیگر 

کشورها؛ ایجاد چارچوب‌های بین‌المللی.
گسترش نفوذ جهانی و تأمین امنیت 

سایبری ملی.

چین
توسعه حکمرانی سایبری داخلی و تأثیرگذاری اقتصادی از 

طریق دیپلماسی سایبری.
تقویت نفوذ اقتصادی و سیاسی 

جهانی.

روسیه
ایجاد چارچوب‌های بی‌طرفی در فضای سایبری و مقابله با 

هژمونی آمریکا.
مدیریت حکمرانی جهانی فضای 

مجازی.

انگلستان
استفاده از دیپلماسی سایبری برای هماهنگی بین‌المللی و 

تقویت همکاری‌های اروپایی در امنیت سایبری.
افزایش همکاری‌های بین‌المللی و 

تأمین امنیت ملی و بین‌المللی.

ایران
تمرکز بر دفاع سایبری؛ مقابله با مداخلات سایبری خارجی؛ 
بهره‌گیری از دیپلماسی سایبری برای دفاع از حاکمیت ملی.

تأمین امنیت ملی؛ جلوگیری از 
تهاجم سایبری.

بر اساس منابع ارزیابی شده در جدول 3 رویکردکشورمان به شرح زیر است:
کشــور مــا رویکــردی دفاعــی در دیپلماســی ســایبری اتخــاذ کــرده اســت کــه شــامل توســعه 
زیرســاخت‌های امنیــت ســایبری و مقابلــه بــا حمــات ســایبری خارجی می‌شــود. از دیپلماســی 
ســایبری بــرای تقویــت حاکمیــت ملــی در فضــای مجــازی و مقابلــه بــا جنــگ نــرم دشــمنان 

اســتفاده مــی‌ شــود.
چالش‌های اصلی در این عرصه به شرح زیر است: 

تحریم‌هــای اقتصــادی و فنــاوری، عــدم دسترســی بــه برخــی ابزارهــای بین‌المللــی همکاری 
در حــوزۀ ســایبری و تهدیدات مســتمر از ســوی کشــورهایی ماننــد آمریکا.

ــع بهره‌گیــری از دیپلماســی ســایبری کشــورمان در مناســبات بین‌المللــی  چالش‌هــا و موان
در قالــب جــدول آورده شــده اســت:
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جدول 4. چالش‌ها و موانع بهره‌گیری از دیپلماسی سایبری درایران

توضیحاتچالش/مانع

تحریم‌های بین‌المللی و 
محدودیت‌های فناوری

 - محدودیت‌های دسترسی به فناوری‌های نوین. 
- محدودیت‌های دسترسی به پلتفرم‌های دیجیتال جهانی مانند گوگل، توییتر، 

فیس‌بوک به دلیل تحریم‌ها یا سیاست‌های فیلترینگ. 

سختی در دستیابی به اعتماد 
بین‌المللی

 - شکاف‌های سیاسی و ایدئولوژیک بین ایران و برخی کشورهای غربی. 
- رکود در ایجاد مکانیزم‌های مشترک برای همکاری‌های سایبری با دیگر 

کشورها. 

امنیت سایبری و تهدیدات

- تهدیدات سایبری متقابل از سوی دیگر کشورها مانند حملات هکری و 
 جاسوسی سایبری. 

- ضعف در زیرساخت‌های امنیتی و فقدان نیروی انسانی ماهر در حوزه 
سایبری. 

چالش‌های حکمرانی فضای 
مجازی

- محدودیت‌های داخلی در حکمرانی فضای مجازی مانند سیاست‌های 
 فیلترینگ. 

- نیاز به تنظیم قوانین دیجیتال با توجه به تحولات جهانی. 

فیلترینگ و محدودیت‌های 
داخلی

- سیاست‌های فیلترینگ در داخل کشور که مانع از تعاملات بین‌المللی در 
 فضای سایبری می‌شود. 

- کاهش مشارکت ایران در ابتکارات جهانی حکمرانی سایبری. 

موانع اقتصادی و منابع محدود
 - کمبود منابع مالی برای توسعه دیپلماسی سایبری و زیرساخت‌های مرتبط. 

- وابستگی به منابع خارجی برای تأمین نرم‌افزارها و خدمات کلیدی. 

ضعف در رویکردهای 
هماهنگ داخلی

- عدم هماهنگی بین نهادهای دولتی، امنیتی و خصوصی در سیاست‌گذاری 
و اجرای دیپلماسی سایبری.

چالش‌های فرهنگی و اجتماعی
- تفاوت‌های فرهنگی در تعاملات دیجیتال، به‌ویژه در زمینه حریم 

خصوصی، آزادی بیان و حقوق بشر.

در جــدول 4 نمــای کلــی از چالش‌هــا و موانــع اســتفاده از دیپلماســی ســایبری در کشــور 
اســت کــه بــر اســاس ویژگی‌هــای فضــای ســایبری، سیاســت‌های داخلــی و خارجــی و 
ــی  ــورد ارزیاب ــدارک م ــناد وم ــع واس ــاس مناب ــر اس ــوزه ب ــن ح ــود در ای ــای موج محدودیت‌ه

ــم شــده اســت. تنظی



نادر ایر  سایبرییدیپلماس لش هایاچ 

75

سال دوم
شماره سوم

پاییز 1404

راهکارها و شیوه‌های تقویت دیپلماسی سایبری ایران کدام‌اند؟

جدول 5. راهکارها و شیوه‌های تقویت دیپلماسی سایبری ایران

سطح جهانیسطح منطقه‌ایشیوه‌ها و راهکارها

1. ایجاد اتحادهای 
سایبری

- تشکیل اتحادیه‌های سایبری با 
کشورهای همسایه )عراق، پاکستان، 

ترکیه(

- همکاری با قدرت‌های جهانی )چین 
و روسیه( برای ایجاد نظم چندقطبی در 

حکمرانی فضای مجازی.

2. تقویت قدرت 
نرم سایبری

- استفاده از شبکه‌های اجتماعی برای 
تقویت پیام‌های فرهنگی و سیاسی در 

منطقه.

- توسعه محتوا و برنامه‌های سایبری برای 
افزایش تصویر ایران در مجامع جهانی.

3. حمایت از 
توانمندی‌های بومی

- حمایت از استارتاپ‌های فناوری 
منطقه‌ای برای تولید نرم‌افزارها و ابزارهای 

بومی.

- ایجاد روابط علمی و فناوری با کشورهای 
پیشرفته در زمینه سایبری )چین، اتحادیه 

اروپا(

4. حضور در 
نهادهای بین‌المللی

- مشارکت در سازمان‌های منطقه‌ای 
مرتبط با فناوری و سایبری )مانند سازمان 

همکاری اقتصادی(

- تقویت نقش ایران در نهادهای 
بین‌المللی مانند ITU و مشارکت در تدوین 

استانداردهای جهانی.

5. بازدارندگی 
سایبری

- ایجاد چارچوب‌های دفاعی مشترک با 
کشورهای منطقه برای مقابله با تهدیدات 

سایبری.

- تقویت توانمندی‌های بازدارنده و تدوین 
سیاست‌های واکنش سریع برای پاسخ به 

تهدیدات جهانی.

6. توسعه حکمرانی 
فضای مجازی

- همکاری برای تدوین قوانین مشترک در 
حکمرانی فضای مجازی منطقه‌ای.

- مشارکت در مذاکرات جهانی برای تدوین 
چارچوب‌های حقوقی حکمرانی فضای 

مجازی.

7. آموزش و 
ظرفیت‌سازی

- آموزش نیروهای متخصص سایبری در 
کشورهای همسایه با مشارکت ایران.

- تبادل علمی و فناوری با کشورهای 
پیشرفته و شرکت در کنفرانس‌های 

بین‌المللی سایبری.

8. استفاده از 
دیپلماسی عمومی

- بهره‌گیری از رسانه‌های منطقه‌ای برای 
انتقال پیام‌های سیاسی و فرهنگی.

- استفاده از ابزارهای دیپلماسی عمومی 
برای ارتباط با جوامع جهانی و تقویت 

تصویر ایران.

برای تقویت دیپلماسی سایبری کشورمان بر اساس جدول 5 باید در دوسطح عمل کنیم:
در ســطح منطقــه‌ای: جمهــوری اســامی ایــران بایــد بــر توســعۀ همکاری‌هــای ســایبری بــا 

کشــورهای همســایه و تقویــت توانمندی‌هــای بومــی تمرکــز کنــد.
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در ســطح جهانــی: تعامــل بــا قدرت‌هــای بــزرگ، حضــور فعــال در نهادهــای بین‌المللــی و 
توســعه تــوان بازدارندگــی از اولویت‌هــای جمهــوری اســامی ایــران می‌توانــد باشــد.

نتیجه‌گیری
در ایــن پژوهــش، بــه بررســی چالش‌هــای دیپلماســی ســایبری؛ ابعــاد، ویژگی‌هــا، ضعف‌هــا، 
ــع بهره‌گیــری از آن در روابــط بین‌الملــل  قوت‌هــا، فرصت‌هــا و تهدیــدات و چالش‌هــا و موان
کشــورمان پرداختــه شــد. دیپلماســی ســایبری به‌عنــوان یــک مفهــوم نوظهــور، توانســته اســت 
تأثیــرات چشــمگیری در نحــوه تعامــات بین‌المللــی کشــورها ایجــاد کنــد. ایــن نوع دیپلماســی 
ــاوری اطلاعــات در سیاســت‌های  ــزون فضــای مجــازی و فن ــت روزاف ــل اهمی ــه دلی ــا ب نه‌تنه
ــد و  ــدات جدی ــل تهدی ــه دلی ــه ب ــت، بلک ــده اس ــرح ش ــر مط ــژه در دوران معاص ــی به‌وی جهان
پیچیــده‌ای کــه در ســطح جهانــی در حــال گســترش هســتند، توجــه ویــژه‌ای را بــه خــود جلــب 
ــری از  ــا بهره‌گی ــن امــکان را می‌دهــد کــه ب ــه دولت‌هــا ای کــرده اســت. دیپلماســی ســایبری ب
ــا کشــورها و  ــد و ب ــی خــود را در فضــای مجــازی تقویــت کنن ــع مل ــال، مناف ابزارهــای دیجیت

نهادهــای بین‌المللــی در ســطح ســایبری تعامــل داشــته باشــند.
ــه  ــی ک ــل مهم ــتین عام ــران، نخس ــایبری ای ــی س ــع دیپلماس ــا و موان ــل چالش‌ه در تحلی
مطــرح می‌شــود، تحریم‌هــا و محدودیت‌هــای فنــاوری اســت. تحریم‌هــای اقتصــادی و 
ــای  ــه تکنولوژی‌ه ــی ب ــر دسترس ــا ب ــد، نه‌تنه ــرار داده‌ان ــدف ق ــران را ه ــژه ای ــه به‌وی ــی ک سیاس
پیشــرفته و زیرســاخت‌های دیجیتــال تأثیــر گذاشــته‌اند، بلکــه ســبب شــده‌اند کــه کشــورمان در 
برقــراری روابــط ســایبری بــا دیگــر کشــورها بــا مشــکلات فراوانــی مواجــه شــود. ایــن تحریم‌هــا 
محدودیت‌هــای شــدیدی را در زمینــه اســتفاده از خدمــات آنلایــن و پلتفرم‌هــای دیجیتــال بــه 

ــه اطلاعــات جهانــی می‌شــود. وجــود آورده و مانــع از دسترســی ب
دومیــن مانــع بــزرگ، مســائل امنیتــی و تهدیــدات ســایبری اســت کــه کشــورها در ســطح 
جهانــی بــا آن مواجه‌انــد. ایــران در ســال‌های اخیــر تجربــه حمــات ســایبری گســترده‌ای را از 
ســوی گروه‌هــای هکــری و دولت‌هــای خارجــی داشــته اســت. ایــن تهدیــدات نه‌تنهــا منجــر بــه 
آســیب‌های مالــی و اطلاعاتــی بــه کشــور می‌شــود، بلکــه بــر اعتبــار دیپلماســی ســایبری ایــران 

در ســطح جهانــی تأثیــر منفــی می‌گــذارد.
چالــش دیگــر مربــوط بــه حکمرانــی فضــای مجــازی اســت. سیاســت‌های داخلــی ماننــد 
فیلترینــگ گســترده و محدودیت‌هــای دردســترس‌بودن اینترنــت در ایــران، توانایــی تعامــل بــا 
ــه  ــع باعــث می‌شــود ک ــن موان ــال را کاهــش داده اســت. ای ــر کشــورها در فضــای دیجیت دیگ
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ــرده و از  ــرکت ک ــایبری ش ــی س ــی حکمران ــای جهان ــر در پروژه‌ه ــور مؤث ــه ط ــد ب ــران نتوان ای
مزایــای همکاری‌هــای بین‌المللــی بهره‌منــد شــود.

ــی  ــزی داخل ــن چالش‌هــا، ضعــف هماهنگــی و برنامه‌ری از ســوی دیگــر، یکــی از مهم‌تری
در اجــرای دیپلماســی ســایبری اســت. درحالی‌کــه دیپلماســی ســایبری بایــد بــه طــور جامــع و 
هماهنــگ میــان نهادهــای مختلــف کشــور از جملــه وزارت امــور خارجــه، وزارت ارتباطــات، 
ــود اســتراتژی‌های منســجم و  ــرد، نب ــی و نهادهــای خصوصــی صــورت گی ســازمان‌های امنیت
ــی  ــدون هم‌افزای ــن دیپلماســی می‌شــود. ب برنامه‌ریزی‌هــای کلان باعــث کاهــش اثربخشــی ای
و هماهنگــی بیــن ایــن نهادهــا، امــکان بهره‌بــرداری از فرصت‌هــای ســایبری و مقابلــه بــا 

تهدیــدات در ســطح جهانــی بــه طــور مؤثــر وجــود نخواهــد داشــت.
در نتیجه‌گیـری، دیپلماسـی سـایبری بـرای ایـران نه‌تنهـا یـک ضـرورت، بلکـه یـک چالـش 
بـزرگ در دنیـای دیجیتـال اسـت. کشـورهایی کـه بتوانند به طـور مؤثر از این ابـزار برای تقویت 
روابـط بین‌المللـی و مقابله با تهدیدات سـایبری اسـتفاده کنند، قـادر خواهند بود نقش مهم‌تری 
در نظـام جهانـی ایفـا کننـد. ایـران باتوجه‌به موقعیـت ژئوپلیتیکی خـود و تهدیـدات متعددی که 
با آن مواجه اسـت، نیازمند یک دیپلماسـی سـایبری اسـتراتژیک و هماهنگ اسـت تا بتواند از 

ایـن فرصت‌هـا بهره‌بـرداری کنـد و موانـع موجود را برطرف سـازد.

پیشنهادها
دیپلماســی ســایبری جمهــوری اســامی ایــران در تقویــت جایــگاه خــود در ســطح منطقــه‌ای 
ــد راهکارهایــی اســت کــه هم‌زمــان بُعــد دفاعــی و همکاری‌هــای بین‌المللــی  و جهانــی نیازمن
ــا  ــایبری ب ــای س ــکیل اتحاده ــا تش ــد ب ــران می‌توان ــه‌ای، ای ــطح منطق ــد. در س ــش ده را پوش
کشــورهای همســایه و بهره‌گیــری از ظرفیت‌هــای بومــی، توانمندی‌هــای خــود را بــرای 
مقابلــه بــا تهدیــدات ســایبری ارتقــا دهــد. ایجــاد چارچوب‌هــای دفاعــی مشــترک و حمایــت از 
اســتارتاپ‌های فنــاوری در منطقــه، زمینــه را بــرای کاهــش وابســتگی بــه فناوری‌هــای خارجــی 
فراهــم می‌کنــد. همچنیــن، اســتفاده از شــبکه‌های اجتماعــی منطقــه‌ای بــرای گســترش پیام‌هــای 

فرهنگــی و سیاســی، قــدرت نــرم ایــران را در میــان کشــورهای اســامی تقویــت می‌کنــد.
در ســطح جهانــی، ایــران بایــد حضــور فعال‌تــری در نهادهــای بین‌المللــی مرتبــط بــا 
فضــای مجــازی ماننــد اتحادیــه بین‌المللــی ارتباطــات دور1 داشــته باشــد و نقــش خــود را در 
تدویــن قوانیــن جهانــی حکمرانــی فضــای ســایبری افزایــش دهــد. همــکاری بــا همســایگان، 

1. ITU
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ــی در فضــای ســایبری،  ــن در ایجــاد نظــم چندقطب ــد روســیه و چی ــی؛ مانن قدرت‌هــای جهان
ــا  ــاوری ب ــی و فن ــادل علم ــن، تب ــد. همچنی ــت می‌کن ــران را تقوی ــده ای ــای بازدارن توانمندی‌ه
کشــورهای پیشــرفته و اســتفاده از دیپلماســی عمومــی بــرای بهبــود تصویــر بین‌المللــی ایــران 

ــد. ــی کشــور کمــک کن ــگاه جهان ــه تقویــت جای ــد ب می‌توان
به‌طورکلــی، راهبردهــای ترکیبــی دفاعــی و همــکاری بین‌المللــی، بــه همــراه بهره‌گیــری از 
قــدرت نــرم و ظرفیت‌هــای بومــی، نقشــی کلیــدی در تقویــت دیپلماســی ســایبری ایــران ایفــا 
ــای  ــتر در فض ــذاری بیش ــدار و تأثیرگ ــت پای ــاز امنی ــد زمینه‌س ــرد می‌توان ــن رویک ــد. ای می‌کنن

ســایبری جهانــی باشــد.

تعارض منافع
تعارض منافع ندارم.
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