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Abstract
Objective: This study examines cyberspace governance through two contrasting 
theoretical lenses: the Order-Based Approach, which frames cyberspace as a sta-
bilizing force for social harmony, and the Conflict-Based Approach, which inter-
prets it as an arena for power struggles and ideological domination. The research 
critically evaluates these paradigms, assesses their respective strengths and limi-
tations, and proposes balanced governance strategies to maximize the benefits of 
cyberspace while minimizing its risks.
Methodology: Employing a descriptive-analytical approach, this study synthe-
sizes data from library and digital resources. Theoretical frameworks from social 
sciences, media studies, and political philosophy are applied to analyze the two 
approaches. Key research questions include:
How do Order-Based theorists rationalize minimal regulatory intervention in cyberspace?
What core concerns do Conflict-Based theorists raise regarding cyberspace dynamics?
What hybrid governance strategies can effectively address cyberspace challenges?
Findings: Order-Based Perspective: Cyberspace functions as a “safety valve” for 
societal tensions, mitigates polarization by facilitating dialogue, and enables the 
monitoring of deviant behavior. However, it may also amplify social unrest, prop-
agate misinformation, and reinforce ideological echo chambers.
Conflict-Based Perspective: Cyberspace is instrumentalized for surveillance capitalism, 
cultural hegemony, and the erosion of collective identities. Yet, this perspective tends to 
neglect user agency and undervalue the emancipatory potential of digital platforms.
Conclusion: The study advocates for a balanced governance framework that har-
monizes regulatory measures with the protection of fundamental freedoms. Policy 
recommendations are structured across three levels:
Micro-Level: Implementation of parental controls and educational initiatives to 
foster responsible digital citizenship.
Meso-Level: Integration of media literacy programs and educator training to cul-
tivate critical engagement with digital content.
Macro-Level: Development of indigenous digital platforms, strategic regulation 
of transnational tech corporations, and stringent data privacy legislation.
Ultimately, effective governance demands nuanced policies that reconcile the ten-
sion between autonomy and control, ensuring cyberspace evolves as a catalyst for 
societal advancement rather than fragmentation.
Keywords: Cyberspace, Order-Based Approach, Conflict-Based Approach, So-
cial Networks, Governance.
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 نقد و بررسی تطبیقی حکمرانی بر فضای مجازی
در دوگانه نظم و تضاد

، ابرهیم خانی2 نرگس شیخعلی‌پور1

چکیده
ــی،  ــی اجتماع ــر زندگ ــگرفی ب ــرات ش ــی، تأثی ــده و چندوجه ــده‌ای پیچی ــوان پدی ــازی به‌عن ــای مج فض

ــت و  ــزون اســتفاده از اینترن ــا گســترش روزاف ــع معاصــر گذاشــته اســت. ب اقتصــادی و سیاســی جوام

ــر ایــن فضــا  ــی ب ــرای مدیریــت و حکمران شــبکه‌های اجتماعــی، ضــرورت تدویــن رویکــردی جامــع ب

بیش‌ازپیــش احســاس می‌شــود. در ایــن میــان، دو دیــدگاه نظــم گــرا و تضــاد گــرا در خصــوص حاکمیــت 

بــر فضــای مجــازی مطــرح اســت. در ایــن پژوهــش، بــا روش تحلیلــی توصیفی و بــا رویکــردی انتقادی، 

بــه بررســی و مقایســه ایــن دو دیــدگاه پرداختــه شــد. نتایــج نشــان داد کــه ســه نــوع مدیریــت می‌توانــد 

ــوان اولیــن  حکمرانــی بــر فضــای مجــازی را اعمــال کنــد: 1. مدیریــت در ســطح خــرد، خانــواده به‌عن

و مهم‌تریــن نهــاد اجتماعــی، نقــش محــوری در شــکل‌دهی بــه الگوهــای فرهنگــی و رفتــاری فرزنــدان 

ایفــا می‌کنــد؛ 2. مدیریــت در ســطح نیمــه کلان، مــدارس به‌عنــوان نهادهــای آموزشــی و تربیتــی، نقــش 

محــوری در شــکل‌دهی بــه گفتمــان عمومــی پیرامــون موضوع‌هــای نوظهــور نظیــر حفاظــت از داده‌هــا 

ایفــا می‌کننــد. 3. مدیریــت در ســطح کلان، اســتفاده از فناوری‌هــای بومــی در صیانــت از فضــای 

مجــازی بســیار اهمیــت دارد. بسترســازی لازم جهــت اســتفاده از موتــور جســت‌وجوی داخلــی و 

اســتفاده از شــبکه‌های اجتماعــی ملــی ازجملــه عوامــل مهــم در ایــن زمینــه اســت.
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مقدمه
ــای ارتباطــی و ســبک زندگــی معاصــر، ضــرورت  ــر الگوه ــر گســترده فضــای مجــازی ب تأثی
تدویــن رویکــردی جامــع بــرای مدیریــت ایــن فضــا را بیش‌ازپیــش آشــکار ســاخته اســت. بــا 
توجــه بــه آمــار بــالای نفــوذ اینترنــت و شــبکه‌های اجتماعــی در ایــران و گــذران قابل‌توجهــی 
از زمــان افــراد در محیط‌هــای مجــازی، بررســی ابعــاد مختلــف ایــن پدیــده از جنبه‌هــای 
ــار موسســه نظرســنجی  ــق آم ــر طب ــت اســت. ب ــز اهمی اجتماعــی، فرهنگــی و اقتصــادی حائ
ــد.  ــان از شــبکه‌های اجتماعــی اســتفاده می‌کنن ایســپا، در ســال ۱۴۰۳، 82/2درصــد از ایرانی
ایــن آمــار نشــان‌دهندۀ ایــن مســئله اســت کــه در کنــار زیســت فضــای حقیقــی، پدیــده زیســت 
در فضــای مجــازی نیــز مطــرح می‌گــردد؛ چراکــه زمــان زیــادی از زندگــی روزمــره در فضــای 

مجــازی می‌گــذرد.
زیســت مجــازی، در چهارچــوب بازتعریــف ســاختار اجتماعــی نویــن شــکل می‌گیــرد؛ کــه 
موجــب تغییــرات و دگرگونــی در نظــام ارزش، هویــت و ارتباطــات جمعــی فــرد خواهــد شــد 

)خجیــر، خانقشــاقی، 1402: 162(.
بــه  آســان  بی‌نظیــری همچــون دسترســی  درحالی‌کــه فضــای مجــازی فرصت‌هــای 
اطلاعــات، تســهیل ارتباطــات و گســترش تجــارت الکترونیــک را فراهــم آورده اســت، 
چالش‌هایــی نظیــر نقــض حریــم خصوصــی، انتشــار اطلاعــات نادرســت، اعتیــاد بــه اینترنت و 
انــزوای اجتماعــی نیــز به‌عنــوان تهدیــدات جــدی مطــرح می‌باشــند. لــذا، مدیریــت و حکمرانــی 
بــر فضــای مجــازی به‌منظــور بهره‌بــرداری بهینــه از مزایــای آن و کاهــش مخاطــرات ناشــی از 
ــت. در  ــده اس ــل ش ــگران تبدی ــت‌گذاران و پژوهش ــی سیاس ــای اصل ــی از دغدغه‌ه ــه یک آن، ب
ایــن پژوهــش، بــا روش تحلیلــی توصیفــی و بــا رویکــردی انتقــادی، بــه تحلیــل دیدگاه‌هــای 
ــاص،  ــور خ ــود. به‌ط ــازی پرداختــه می‌ش ــای مج ــر فض ــوص حکمرانــی ب مختلــف در خص
دیدگاه‌هــای تضاد‌گرایــان کــه بــر لــزوم اعمــال محدودیت‌هــا و نظــارت بــر محتــوای فضــای 
مجــازی تأکیــد دارنــد، بــا دیدگاه‌هــای نظــم گرایــان کــه بــر آزادی بیــان و عــدم دخالــت دولــت 
در ایــن فضــا اصــرار می‌ورزنــد، مقایســه و نقــد شــد. درنهایــت، بــا توجــه بــه پیچیدگی‌هــای 
موجــود، راهکارهایــی بــرای دســتیابی بــه یــک مــدل حکمرانــی متــوازن و کارآمــد در فضــای 

مجــازی پیشــنهادهایی ارائــه گردیــد.

پیشینه پژوهش
در ارتباط با مدیریت و تصمیم‌گیری دربارۀ فضای دیجیتال، مقالات چندی نوشته شده است:
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علــی شــمس و دیگــران )1393( در مقالــه‌ای بــا »عنوان ســواد رســانه‌ای؛ تکنیــک مدیریت 
ــواده در مدیریــت  ــه نقــش خان ــان آثــار مخــرب اســتفاده از اینترنــت ب ــا بی فضــای مجــازی« ب

فضــای مجــازی بــرای فرزنــدان اشــاره می‌کنــد.
نجـف پـور و دیگـران )1400( در پژوهشـی باعنـوان »چارچـوب نظـری حکمرانی فضای 
مجـازی جمهـوری اسالمی« با روش کتابخانه‌ای و تحلیلی پدیدارشناسـانه ضمـن غور در آرای 

فارابـی دربـاره مدینـه فاضلـه چارچـوب نظری بـرای حکمرانی فضـای مجازی ارائه می‌شـود.
اکبـری )1400( در پژوهـش خـود بـا عنوان اهمیـت و ضرورت مدیریت فضـای مجازی، 
بـه ابعـاد مدیریتـی آن اشـاره می‌کنـد. توجّـه بـه رعایت احـکام و حقـوق الهی در اسـتفاده از این 
فنّـاوری، توجّـه بـه خودکفایـی و زمینه‌سـازی بـرای پیشـرفت در ایـن حـوزه، فرهنگ‌سـازی و 
ترویـج سـواد رسـانه و آگاهی‌بخشـی، تبییـن داشـته‌ها و تـوان داخلـی و اعتمادسـازی نسـبت به 
فنّاوری‌هـای نویـن و زیرسـاخت‌های مشـابه ایرانی، اقناع مردم و جلـب اعتماد عمومی و ایجاد 
شـبکه‌های اجتماعـی جهانـی بـا توجّـه بـه سـبک زندگـی اسالمی - ایرانـی، ازجملـه زوایایـی 

اسـت کـه در مدیریـت فضـای مجـازی باید مـورد توجّه قـرار گیرد.
رضایی‌هــا )1397( در تحقیــق خــود بــا نــام »نقــش دولــت در مدیریــت فضــای مجــازی 
ــان رســالت وســایل  ــه بی ــا توجــه ب ــه: ب ــن نتیجــه می‌رســد ک ــه ای ــون اساســی« ب ــر قان از منظ
ارتباط‌جمعــی و جلوگیــری از اشــاعه‌ خصلت‌هــای تخریبــی و ضــد اســامی در قانــون اساســی، 
ــتنباط  ــانه‌ای آن اس ــش رس ــه نق ــت ب ــا عنای ــازی ب ــای مج ــر فض ــارت ب ــت و نظ ــزوم مدیری ل
ــوان  ــران می‌ت ــون اساســی جمهــوری اســامی ای ــن از اصــول 8، 9 و 24 قان می‌شــود. همچنی
مبانــی حقوقــی مدیریــت و نظــارت دولــت بــر فضــای مجــازی را اســتنباط کــرد. هرچنــد در 
مدیریــت دولتــی بــر فضــای مجــازی، اعمــال پالایــش فضــای ســایبر یــا فیلترینــگ در مــواردی 
لازم اســت ولــی بــرای تأمیــن امنیــت اجتماعــی، اقتصــادی، سیاســی و اخلاقــی‌ فضــای مجازی 
نمی‌تــوان بــه این‌گونــه اقدامــات بســنده کــرد. چراکــه امــروزه امــکان دور زدن فیلترینــگ 

ــی میســر شــده اســت. به‌راحت

مبانی نظری پژوهش
دوگانــه نظــم و تضــاد یکــی از مهم‌تریــن دوگان‌هــای فلســفه علــوم اجتماعــی اســت. مفهــوم 
ــاور اســت کــه نظــم اجتماعــی ناظــر  ــن ب ــر ای ــرو ب ــن بی نظــم یــک مفهــوم انتزاعــی اســت. آل
ــرو، ۱۳۷۵: ۳۶۸(. وحــدت و هماهنگــی  ــا آرامــش انســجام، انتظــام و اطاعــت اســت )بی ب
ــی نظــم در جامعــه اســت. در نظــم اجتماعــی هــدف حفــظ کلیــت نظــام  از ویژگی‌هــای اصل
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ــم  ــری نظ ــه تعبی ــد. ب ــر نیفت ــه خط ــجام ب ــا انس ــوده ت ــن ب ــردم از قوانی ــت م ــی و اطاع اجتماع
اجتماعــی بــه معنــای اطاعــت تمامــی اعضــای یــک جامعــه از هنجارهــا و ارزش‌هایــی اســت که 
قــوام جامعــه را تشــکیل می‌دهــد؛ می‌تــوان گفــت کــه: نظــم اجتماعــی بیشــتر بــه نظــم رایجــی 
ــج، به‌منظــور مرجــع دانســتن  ــک نظــم ارزشــی رای ــه را از ی اطــاق می‌شــود کــه اطاعــت هم

ــی، ۱۳۹۸: ۷۷۹(. ــن و گرج ــد )جهان‌بی ــت می‌بخش ــاز اولوی ــرهای ممت ــات و قش طبق
 امــا مفهــوم تضــاد، در تقابــل بــا مفهــوم نظــم اســت. ازنظــر بیــرس و لیتــل جــان، تضــاد 
ــتند؛  ــاد هس ــی متض ــای اجتماع ــاً در جهان‌ه ــردم عمیق ــه م ــد ک ــی رخ می‌ده ــی زمان اجتماع
ــن تضــاد روی می‌دهــد، روش  ــی ای ــا یکدیگــر جــور نمی‌شــود. وقت کنش‌هــا و نیازهایشــان ب
ــدارد )Biers & Littlejohn, 1997: 49(. لویکــی،  ــا آن وجــود ن ــل ب ــرای تعام مشــترکی ب
ــه  ــد ک ــی می‌دان ــان طرف‌های ــی می ــل اجتماع ــش متقاب ــد کن ــاص از فراین ــی خ ــاد را نوع تض
.)Lewicki, 1992( متقابــاً ارزش‌هــای منحصــر بــه خــود یــا ناســازگار بــا یکدیگــر دارنــد

 تضادگرایــان در تلاش‌انــد قــدرت نهفتــه در پــس ظاهــر را آشــکار کننــد. آن‌هــا معتقدنــد، 
قدرت‌هایــی اراده انســان را بــه چالــش کشــیده و آن را در بنــد گرفتــه اســت. فــرد تحــت نظــام 
ــلطه،  ــوژی، س ــوم ایدئول ــاد، مفه ــدگاه تض ــم آزادی دارد. در دی ــه توه ــوده درحالی‌ک ــلطه ب س
ــه وضــع  ــان در حــال توجی مشــروع ســازی و انقــاب مطــرح می‌شــود. درحالی‌کــه نظم‌گرای
ــد.  ــر می‌کنن ــود فک ــرایط موج ــدازی ش ــی بران ــاد و حت ــه انتق ــان ب ــتند، تضادگرای ــود هس موج
نظم‌گرایــان، در هنــگام برخــورد بــا مســائل اجتماعــی ریشــه نظــام را قبــول داشــته و اصلاحــات 
را معطــوف بــه ظاهــر مســائل می‌کننــد؛ امــا در دیــدگاه تضــاد چالــش و مشــکل بــر ســر ریشــه 

نظــام اجتماعــی اســت.

تعریف مفاهیم
فضــای مجــازی: از نــگاه )Bell, D. ,2001( فضــای مجــازی فقــط مجموعــه‌ای از ســخت‌افزار 
نیســت، بلکــه مجموعــه‌ای از تعاریــف نمادیــن اســت کــه شــبکه‌ای از عقایــد و باورهــا را در 
قالــب دادوســتد بایــت، ردوبــدل می‌کنــد. درواقــع نامــی اســت کــه تعــداد زیــادی از کاربردهــای 

امــروز فنــاوری ارتباطــی را می‌گیــرد )درســتانی، ۱۳۹۳: ۵۵(.
ــم  ــلطه، حاک ــی س ــه معن ــن ب ــت معی ــگ لغ ــت در فرهن ــی(: حاکمی ــت )حکمران حاکمی
ــز  ــه حقــوق عمومــی نی ــودن اســت. حاکمیــت در حقــوق اساســی و در پهن ــودن و مســلط ب ب
ــد در  ــم نهایــی اســت کــه می‌توان ــر و عالــی و صلاحیــت اتخــاذ تصمی ــای قــدرت برت ــه معن ب
آن امرونهــی کنــد )طباطبایــی موتمنــی، ۱۳۸۰: ۵۴(. بنابرایــن مفهــوم حاکمیــت بــا راهبــری 
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ــت. ــراه اس ــی هم ــری و حکمران ــردن، تصمیم‌گی ک
ــو مقایســه بررســی تطبیقــی  ــدگاه در پرت ــا دی ــدار ی ــه شــناخت دو پدی ــی؛ ب بررســی تطبیق
ــن مواضــع  ــده، رویکــرد و دیــدگاه و تعیی ــن دو ای ــد؛ به‌عبارت‌دیگــر »توصیــف و تبیی می‌گوین

ــی و طاهــری، ۱۳۹۳: ۱۱۶(. ــا« )رحمت ــاق آن‌ه خــاف و وف

روش پژوهش
در ایــن پژوهــش از رویکــرد نظــری اســتفاده شــده اســت. روش تحقیــق در ایــن مقالــه 
به‌صــورت توصیفــی تحلیلــی بــوده و در آن جمــع‌آوری اطلاعــات از طریــق فیش‌بــرداری، 
ــارت  ــن پژوهــش عب ــی ای ــده اســت. ســؤال اصل ــال انجــام گردی ــه‌ای و دیجیت اســناد کتابخان

اســت از:
۱. دیدگاه نظم‌گرایان درباره مسئله حاکمیت بر فضای مجازی چیست؟

۲. دیدگاه تضادگرایان درباره مسئله حاکمیت بر فضای مجازی چیست؟
 ۳. چه راهکارهایی برای حاکمیت بر فضای مجازی پیشنهاد می‌شود؟

1. دیدگاه نظم گرایان در ارتباط با حاکمیت بر فضای مجازی

1-1 فضای مجازی به مثابه سوپاپ اطمینان
ــا اســتفاده از  ــد ب ــی حفــظ نظــم اجتماعــی اســت کــه می‌توان ــن چشــم‌انداز، هــدف اصل در ای
ظرفیت‌هــای فضــای مجــازی و رســانه‌های جمعــی تســهیل گــردد. بــر ایــن اســاس، رســانه‌ها 
ــرای کاهــش  ــزاری پیشــگیرانه ب ــی اب ــد؛ یعن ــان 1جامعــه عمــل می‌کنن ــوان ســوپاپ اطمین به‌عن
فشــارهای ناشــی از نارضایتی‌هــای اجتماعــی و جلوگیــری از رســیدن آن‌هــا بــه حــد بحرانــی.

در مدل‌هــای مهندســی، زمانــی کــه فشــار داخــل یــک سیســتم بــه ســطح خطرناکــی نزدیــک 
می‌شــود، ســوپاپ اطمینــان به‌صــورت خــودکار بــاز شــده و بخشــی از ســیال را تخلیــه کــرده، 
ــوم  ــن مفه ــد. ای ــری می‌کن ــه سیســتم جلوگی ــر ب ــا خســارات جبران‌ناپذی ــن از انفجــار ی بنابرای
در علــوم اجتماعــی نیــز قابــل تعمیــم اســت: وقتــی فشــارهای اجتماعــی ناشــی از مشــکلات 
اقتصــادی، سیاســی، ازدواج بــه تأخیــر افتــاده و یــا نابرابری‌هــای مختلــف، بــه مــرز بحرانــی 
نزدیــک می‌شــوند، وجــود فضایــی بــرای بیــان آزاد احساســات و نارضایتی‌هــا ماننــد فضــای 
ــورش‌ها،  ــکل‌گیری ش ــد و از ش ــل کن ــی عم ــوپاپ امنیت ــک س ــوان ی ــد به‌عن ــازی می‌توان مج

اعتراضــات گســترده یــا آشــفتگی‌های اجتماعــی جلوگیــری کنــد.
و  نظــم«، فضــای مجــازی  رویکــرد »حفــظ  یــا طرفــداران  نظام‌مــدار  نظریه‌پــردازان 

1. Safety Valve
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ــد  ــراد قادرن ــق آن اف ــه از طری ــد ک ــی امنیتی-اجتماعــی می‌دانن ــی را مکانیزم رســانه‌های جمع
ــتگاه‌های  ــتقیم در دس ــال مس ــاد اخت ــدون ایج ــود را ب ــی خ ــات منف ــا و احساس نارضایتی‌ه
قــدرت، تخلیــه کننــد. ایــن نــوع تخلیــه احساســات، مانــع از انباشــتگی فشــارهای اجتماعــی 
ــال  ــا اعم ــی ب ــت برخ ــن‌رو، مخالف ــد. ازای ــظ می‌کن ــی را حف ــتم اجتماع ــادل سیس ــده و تع ش
ــه نقــش  ــاور ب ــا فیلترینــگ شــدید در فضــای مجــازی، ناشــی از ب محدودیت‌هــای گســترده ی
تعدیل‌کننــده و پایدارکننــده ایــن فضــا در حفــظ نظــم عمومــی اســت. بــه بیــان دیگــر، رســانه‌ها 
ــتقیم  ــروز غیرمس ــکان ب ــتقیم، ام ــوازی و غیرمس ــی م ــوان فضای ــی به‌عن ــبکه‌های اجتماع و ش
نارضایتی‌هــا را فراهــم کــرده و از ایــن طریــق اقدامــات تخریبــی و انقلابــی در فضــای واقعــی 

را تعدیــل می‌کننــد.
ــده امنیتی-تعادلــی محســوب می‌شــود کــه از  بنابرایــن، در ایــن دیــدگاه، رســانه یــک پدی
فروپاشــی ســاختارهای اجتماعــی جلوگیــری کــرده و سیســتم اجتماعــی را در برابــر شــوک‌های 
ناگهانــی ایمــن می‌ســازد. از ایــن منظــر، بــه آن اصطلاحــاً »ســوپاپ اعتــدال« نیــز گفته می‌شــود.

بر اساس این پارادایم، فضای مجازی دو کارکرد اساسی را محقق می‌سازد:

1-1-1 تخلیه روانی-اجتماعی
نظریــه کاتارســیس بــرای اولیــن بــار توســط ارســطو در کتــاب فــن شــعر بیــان شــده اســت. وی 
ــه  ــی katharos ب ــش وارد کــرد. کاتارســیس از ریشــه یونان ــر خوی ــه هن کاتارســیس را در نظری
ــور،  ــی پ ــی و عل ــل مشــتق شــده اســت. )کارات ــزه، تهــی از خل ــوده، بی‌آلایــش، من ــای پال معن
ــد  ــد معتق ــال فروی ــور مث ــیار دارد. به‌ط ــرد بس ــی کارب ــر نمایش ــیس در هن 1401: ۷۱( کاتاس
ــد و  ــه می‌کن ــان را تجرب ــرس قهرم ــی ت ــه اینهمان ــق این‌گون ــراژدی از طری ــب ت ــت: مخاط اس
وقتــی فاجعــۀ تراژیــک ســر می‌رســد تــا حــد زیــادی شــفقت بــه وجــود می‌آیــد )یانــگ، ۱۳۹۵: 
۷۹( به‌عبارت‌دیگــر کاتاســیس بــه معنــای تخلیــه هیجانــات افــراد اســت ایــن هیجانــات شــامل 
مثبــت، منفــی، نارضایتی‌هــا و تنش‌هــای درونــی افــراد نیــز می‌شــود. در حــوزه رسانه‌شناســی 
و جامعه‌شناســی، کاتارســیس رســانه‌ای بــه نقــش رســانه‌ها بــه ویــژه فضــای مجــازی و 
شــبکه‌های اجتماعــی در آزادســازی احساســات منفــی افــراد و جلوگیــری از بحران‌هــای 
اجتماعــی اشــاره دارد بــه بیــان دیگــر بــه فرآینــدی گفتــه می‌شــود کــه در آن افــراد بــا اســتفاده از 
فضاهــای عمومــی رســانه‌ای )ماننــد شــبکه‌های اجتماعــی، وبلاگ‌هــا، کانال‌هــای تلگرامــی و 
...( احساســات منفــی، خشــم، نارضایتــی و اعتراضــات خــود را به‌صــورت غیرمســتقیم بــروز 
ــی فــردی و اجتماعــی شــده و از  ــی موجــب کاهــش فشــار درون ــه هیجان ــد. ایــن تخلی می‌دهن

ــد. ــری می‌کن ــای گســترده جلوگی ــا بحران‌ه شــکل‌گیری اعتراضــات مســتقیم، شــورش ی



بر فضای مجازی]...[ انیرحکم  بررسی تطبیقیود قن 

77

سال دوم
شماره دوم

تابستان 1404

1-1-2 تبدیل کنش اجتماعی به نمایش
گــی دبــور1 در نظریــه جامعــه نمایــش خــود معتقــد اســت کــه واقعیت زندگی انســانی بــه تصاویر 
و نمایش‌هــا تبدیــل شــده اســت. در ایــن میــان روابــط بیــن افــراد نیــز از حالــت حقیقــی خــود 
خــارج شــده و از طریــق تصاویــر یــا رســانه‌ها بــه شــکل نمادیــن مبــدل می‌گــردد )گــی دوبــور، 
53:1392(. در جامعــۀ نمایشــیِ فضــای مجــازی اعتراضــات و نارضایتی‌هــا بــه صــورت 
نمایشــی بــروز می‌کنــد. افــراد احســاس می‌کننــد در حــال مقاومــت هســتند، درحالی‌کــه تنهــا 
در فضــای مجــازی بــه صــورت نمادیــن عمــل می‌کننــد. بــه طــور مثــال بــا هشــتک‌های نمادیــن 

اعتــراض خــود را نشــان می‌دهنــد.
ــارهای  ــد و فش ــری می‌کن ــن جلوگی ــتقیم و خش ــدام مس ــی، از اق ــروز نارضایت ــوع ب ــن ن ای
اجتماعــی را کاهــش می‌دهــد. چراکــه فضــای مجــازی بــه افــراد اجــازه می‌دهــد تــا احســاس 
قــدرت، شــناخته شــدن و تأثیرگــذاری کننــد. ایــن احســاس کاذب، جایگزیــن فشــارهای واقعــی 

ــود. ــی می‌ش زندگ

نقد
ــا واقعــاً همان‌طــور کــه  ــا هــدف اســت. آی الــف( یکــی از راه‌هــای نقــد، ســنجیدن راهــکار، ب
ســوپاپ در جســم مــادی اطمینــان مــی‌آورد در انســان هــم باعــث اطمینــان می‌شــود؟! در پاســخ 
ــه تاریخــی دیگــر کشــورها کمــک گرفــت. رســانه در مواقــع  ــوان از تجرب ــن ســؤال می‌ت ــه ای ب

ضــروری وظیفــه بســیج منابــع را دارد.
ــع کــه ریشــه در تضــاد دارد، حاکــی از آن اســت کــه چــون ناکامــی و  ــوری بســیج مناب تئ
ــی  ــود نارضایت ــاً وج ــت صرف ــته اس ــود داش ــع وج ــی جوام ــواره در تمام ــراد هم ــی اف نارضایت
ــد  ــه بای ــد؛ بلک ــح ده ــی را توضی ــش جمع ــی و کن ــات سیاس ــارکت در اعتراض ــد مش نمی‌توان
کانــون توجــه را بــر منابــع لازم بــرای ابــزار جمعــی اعتــراض یــا مبــارزه سیاســی متمرکــز نمــود؛ 

ــان، ۱۴۰۲: ۱۶۵(. ــت )طالب ــه اس ــا نهفت ــاختار فرصت‌ه ــازمان و س ــود س ــه در وج ک
 فضــای مجــازی ابــزار مناســب بــرای بســیج کــردن اعتراضــات اســت. نقــش شــبکه‌های 
ــد  ــم خودســوزی محم ــاگ نویســان در پوشــش انقــاب رنگــی، پخــش فیل اجتماعــی و وب
بوعزیــزی جــوان تونســی در اینترنــت، انتشــار تصویــر جنــازه خالــد ســعید؛ جــوان مصــری در 
یوتیــوب کــه هــر کــدام بــر رونــد تحــولات سیاســی جوامــع خــود مؤثــر بودنــد، شــاهدی بــر ایــن 
مدعــا اســت.)گیلانی و عطــارزاده، ۱۳۹۱: ۱۴۹( نقــش فیس‌بــوک در ناآرامی‌هــای اســپانیا در 
فوریــه ۲۰۱۱، شــبکه اجتماعــی »زون زونئــو« یــا توییتــر کوبایــی در ســال ۲۰۰۹ تــا ۲۰۱۲ در 

1. Guy Debord
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کوبــا و شــبکه اجتماعــی اینســتاگرام در ناآرامی‌هــای ســال ۱۴۰۱ در ایــران نمونه‌هــای دیگــری 
از بســیج کــردن اعتراضــات مردمــی اســت. پــس بنابرایــن رســانه نمی‌توانــد ســوپاپ اطمینــان 

باشــد چراکــه در بســیاری مواقــع نقــش مخــرب اطمینــان را ایفــا می‌کنــد.
ــوپاپ  ــه س ــام از نظری ــا اله ــازی، ب ــای مج ــبی در فض ــداران آزادی نس ــی از طرف ب( برخ
اطمینــان1، اســتدلال می‌کننــد کــه مشــکلات اجتماعــی عمیقــی چــون بــالا بــودن نــرخ تــورم، 
کمبــود فرصت‌هــای شــغلی و گرانــی مســکن، باعــث شــده اســت کــه ســن ازدواج در جامعــه بــه 
تعویــق بیفتــد. ایــن موضــوع، بــه گفتــه آن‌هــا، منجــر بــه ایجــاد تنش‌هــای جنســی و اختــالات 
ــدگاه،  ــن دی ــود در ای ــان ش ــان و نوجوان ــژه جوان ــه به‌وی ــف جامع ــای مختل ــاری در لایه‌ه رفت
فضــای مجــازی به‌عنــوان یــک ســوپاپ اطمینــان عمــل می‌کنــد؛ یعنــی افــراد ناراضــی یــا دچــار 
فشــارهای روانــی، می‌تواننــد از طریــق دسترســی آزاد بــه تصاویــر و محتــوای جــذاب یــا حتــی 
مســتهجن، هیجانــات خــود را تخلیــه کننــد و ایــن امــر از وقــوع اعتراضــات فیزیکــی یــا بــروز 

اختــالات اجتماعــی جــدی جلوگیــری می‌کنــد.
امــا ایــن دیــدگاه نیازمنــد تأمــل بیشــتری اســت. اگــر مبنــای اســتدلال ایــن باشــد کــه آزادی 
فضــای مجــازی تنهــا به‌منظــور مشــغول کــردن ذهــن افــراد و حفــظ نظــم اجتماعــی مــورد قبــول 
قــرار گیــرد، پــس بایــد پذیرفــت کــه هــر نــوع فعالیتــی کــه بتوانــد فشــارهای اجتماعــی را کاهــش 
ــد  ــز می‌توان ــتند نی ــول هس ــل قب ــی غیرقاب ــا فرهنگ ــی ی ــر اخلاق ــه از نظ ــی ک ــه آن‌های ــد چ ده

به‌عنــوان یــک ســوپاپ اطمینــان مطــرح شــود.
ــیدن  ــروعیت بخش ــرا مش ــد، چ ــی باش ــم اجتماع ــظ نظ ــدف حف ــر ه ــر، اگ به‌عبارت‌دیگ
بــه شــراب، قمــار و فعالیت‌هــای جنســی غیراخلاقــی نیــز به‌عنــوان ابزارهایــی بــرای مشــغول 
کــردن افــراد و کاهــش فشــارهای اجتماعــی، نبایــد مــورد توجــه قــرار گیــرد؟ آیــا ایــن اقدامــات 

نیــز نمی‌تواننــد از بــروز اعتراضــات گســترده جلوگیــری کننــد؟
ایــن خــط اســتدلال، درواقــع، بازتابــی از چارچــوب توجیــه وســیله بــه هــدف اســت؛ یعنــی 
ایــن بــاور کــه هــدف )حفــظ نظــم( می‌توانــد وســیله )اســتفاده از روش‌هــای غیراخلاقــی یــا 
غیرمعنــوی( را توجیــه کنــد؛ امــا ایــن دیــدگاه در تضــاد صریــح بــا ارزش‌هــای انســانی، اخلاقــی 
و معنــوی قــرار دارد. در بســیاری از نظام‌هــای ارزشــی به‌ویــژه در اســام و دیگــر ادیــان الهــی 
واضــح اســت کــه نه‌تنهــا هــدف، وســیله را توجیــه نمی‌کنــد، بلکــه هــدف و وســیله هــر دو بایــد 

از اعتبــار اخلاقــی و معنــوی لازم برخــوردار باشــند.
ــف  ــه قیمــت تضعی ــد ب ــد کــرد کــه حفاظــت از نظــم اجتماعــی نبای ــد تأکی ــن، بای بنابرای

1. Safety Valve Theory
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ــیله  ــدف و وس ــع، ه ــرد. درواق ــورت گی ــه ص ــی جامع ــوی و فرهنگ ــی، معن ــای اخلاق بنیان‌ه
بایــد در تطابــق بــا مصالــح عامــه، ارزش‌هــای انســانی و اهــداف الهــی باشــند تــا ایــن تطبیــق، 
ضمانــت لازم را بــرای توســعه متــوازن و پایــدار اجتماعــی فراهــم کنــد و به‌هیچ‌وجــه بــه انســان 

و فــرد زیــان نرســاند.
ــا انسان‌شناســی  ج( آزادی بی‌قیدوشــرط فضــای مجــازی بــه بهانــه حفــظ نظــم، موافــق ب
حکومــت دینــی نمی‌باشــد. انســان دارای دو ســاحت بــوده، روح و ســاحت الهــی انســان حاکــم 
ــا کــه او  ــه ایــن معن بــر ســاحت جســم اســت. انســان موجــودی برگزیــده از ســوی خداســت ب
ــر  ــده و ب ــب آفری ــال طل ــد انســان را موجــودی کم ــن اســت. خداون ــر روی زمی ــه خــدا ب خلیف
ایــن اســاس، هدفــی ارزشــمند در خلقــت او داشــته اســت. انســان بایــد در جهــت رســیدن بــه 
کمــال تــاش کنــد و راه رســیدن بــه آن و شــکوفایی اســتعدادش از طریــق جامعــه اســت. اکنــون 
درصورتی‌کــه یــک حکومــت داعیــۀ دینــی بــودن را دارد لازم اســت کــه ایــن مبانــی را بــه بهتریــن 
شــکل مــورد توجــه قــرار دهــد؛ و قانون‌گــذاری، حاکمیــت و سیاســت ورزی را بــر پایــه ایــن 
ــت  ــن، ۱۴۰۲: ۱۵۵( در حکوم ــه بهم ــینی قلع ــامان دهد.)حس ــناختی س ــای انسان‌ش بنیان‌ه
دینــی هــدف بــالا رفتــن عاملیــت هــر فــرد و بــه فعلیــت رســاندن توانایــی انســان اســت. آزادی 
بــدون شــرط فضــای مجــازی بــه بهانه جلوگیــری از فعالیــت اعتراضی افــراد در جامعــه عاملیت 

را کاهــش می‌دهــد؛ کــه ایــن مســئله بــا نــگاه انسان‌شناســی توحیــدی در تضــاد اســت.

1-2 فضای مجازی به‌مثابه زهکش
زهکــش، یکــی از عناصــر کلیــدی در مدیریــت منابــع آب‌وخــاک در حــوزه کشــاورزی اســت. 
عملکــرد ایــن ســازه به‌این‌ترتیــب اســت کــه بــا دفــع آب اضافــی موجــود در لایه‌هــای زیریــن 
خــاک، از رخ دادن شــرایط بی‌هــوازی جلوگیــری کــرده و شــرایط مناســب بــرای تهویــه خــاک 
ــر  ــری نظی ــای فیلت ــتفاده از لایه‌ه ــن، اس ــد. همچنی ــم می‌کن ــان را فراه ــب گیاه ــد مناس و رش
ژئوتکســتایل در ســاختار زهکش‌هــا، نقــش مهمــی در جداســازی ذرات معلــق و آلاینده‌هــای 

موجــود در آب اضافــی ایفــا می‌کنــد و بــه بهبــود کیفیــت آب خروجــی کمــک می‌کنــد.
در حــوزه علــوم اجتماعــی و بــا توجــه بــه رویکردهــای نظام‌مــدار1، فضــای مجــازی 
می‌توانــد به‌عنــوان زهکــش اجتماعــی عمــل کنــد. ایــن مفهــوم اشــاره دارد بــه نقــش پیشــگیرانه 
و تعدیل‌کننــده فضــای مجــازی در شناســایی و کنتــرل رفتارهــای غیرمجــاز، انحرافــی یــا 

ــه. ــه در جامع مجرمان
در هــر جامعــه‌ای، وجــود انــواع رفتارهــای انحرافــی، جــرم و ناهنجاری‌هــای اجتماعــی یک 

1. Order Approach
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واقعیــت اســت. شــبکه‌های اجتماعــی به‌عنــوان فضایــی عمومــی و قابــل دســترس، ایــن امــکان 
را فراهــم می‌کننــد کــه افــراد بــا رفتارهــای غیرمجــاز نیــز به‌صــورت نســبتاً آزاد عمــل کننــد و 
گاهــی از اقدامــات خــود تصاویــر و مســتنداتی منتشــر کننــد. ایــن موضــوع از منظــر مقامــات 
ــاری و  ــی الگوهــای رفت ــی اســت کــه امــکان شناســایی افــراد، ردیاب ــی، فرصت نظارتــی و امنیت
ــی  ــردن دسترس ــدود ک ــن، مح ــد؛ بنابرای ــم می‌کن ــتر را فراه ــم بیش ــوع جرائ ــگیری از وق پیش
افــراد بــه فضــای مجــازی از طریــق فیلترینــگ گســترده و مسدودســازی شــبکه‌های اجتماعــی، 
ممکــن اســت منجــر بــه انتقــال ایــن فعالیت‌هــا بــه فضاهــای زیرزمینــی و غیرقابل‌کنتــرل شــود. 
ــوع  ــال وق ــش داده و احتم ــی را کاه ــی و امنیت ــات نظارت ــودن عملی ــر ب ــت و مؤث ــر دق ــن ام ای

بزهکاری‌هــای گســترده‌تر را افزایــش می‌دهــد.
ایــن نــوع اســتدلال در میــان برخــی از مقامــات مســئول در جمهــوری اســامی ایــران نیــز 
مشــهود اســت. برخــی از مســئولان، از آزادی نســبی فضــای مجــازی و مخالفــت بــا فیلترینــگ 
بــرای جمــع‌آوری  ابــزاری اســتراتژیک  گســترده حمایــت می‌کننــد؛ زیــرا آن را به‌عنــوان 
اطلاعــات، شناســایی افــراد در معــرض خطــر و پیشــگیری از بــروز آشــفتگی اجتماعــی 
ــطح  ــش را در س ــوم زهک ــا مفه ــازی ب ــای مج ــرد فض ــق عملک ــدگاه، تطبی ــن دی ــد. ای می‌دانن

ســاختارهای اجتماعــی، علمــی و کاربــردی به‌خوبــی نشــان می‌دهــد.

نقد
الــف( امــکان اســتفاده از فضــای مجــازی به‌عنــوان ابــزاری بــرای رصــد و شناســایی 
مجرمــان و عناصــر خطرنــاک جامعــه وجــود دارد؛ امــا لازم اســت در کنــار ایــن 
ظرفیــت، تأثیــر فضــای مجــازی در تشــکیل، گســترش و تثبیــت ایدئولوژی‌هــای خــاص 
نیــز موردتوجــه قــرار گیــرد. فضــای مجــازی تنهــا یــک محیــط ارتباطــی نیســت، بلکــه 
ــرادی  ــز محســوب می‌شــود. اف ــت مجــازی نی ــر در فرهنگ‌ســازی و تربی ــی مؤث عامل
کــه در صفحــات شــخصی یــا عمومــی خــود فعالیت‌هــای منفــی دارنــد، درواقــع در 
ــت  ــر ذهنی ــد ب ــج جریان‌هــای فکــری و ایدئولوژیکــی هســتند کــه می‌توانن حــال تروی
طیــف گســترده‌ای از کاربــران تأثیــر بگذارنــد. ایــن امــر بــه معنــای وجــود یــک فرآینــد 
غیررســمی آموزش-تبلیغــی در فضــای مجــازی اســت؛ فرآینــدی کــه بــدون نظــارت 
ــا فرهنگــی، می‌توانــد شــکل‌دهنده اعتقــادات، باورهــا  مســتقیم نظام‌هــای آموزشــی ی

و رفتارهــای اجتماعــی باشــد.
حال سؤال اساسی این است:

اگــر چنیــن فــردی به‌عنــوان مجــرم یــا مظنــون شناســایی شــود، آیــا امــکان کنتــرل یــا از بیــن 
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بــردن تفکــر و ایدئولــوژی او از ذهــن کاربــران فضــای مجــازی نیــز وجــود دارد؟ آیــا می‌تــوان 
تفکــر و فرهنگــی کــه فضــای مجــازی در جامعــه رواج داده اســت را به‌ماننــد یــک ناخالصــی 
از ذهــن عمومــی پــاک کــرد؟ مســلماً از بیــن بــردن عقیــده و تفکــری کــه فضــای مجــازی در 
جامعــه رواج داده اســت بســیار ســخت و بعضــاً ناممکــن اســت. بــه عبارتــی ضــرر آزادی بــدون 

محدودیــت فضــای مجــازی بیشــتر از نفــع آن اســت.
ب( عــدم محافظــت از داده در فضــای مجــازی نــوع دیگــری از جرائــم را، بــا عنــوان جرائــم 
ســایبری بــه وجــود آورده اســت. مطابــق بــا آمــار پلیــس فتــا، از ســال ۹۰ تــا ۹۷ جرائــم 
ســایبری ۹۰۰ درصــد رشــد داشــته اســت از ســال ۹۴ بــا حضــور بومیــان دیجیتالــی 
در شــبکه‌های اجتماعــی رشــد جرائــم مزاحمــت محــور و منافــی عفــت بیــش از دیگــر 
جرائــم رشــد داشــته اســت )حاجــی ده‌آبــادی و ســلیمی، ۱۳۹۸: ۴۶(. بنابرایــن یکــی 

از نتایــج رهایــی فضــای مجــازی، برهــم خــوردن امنیــت روانــی مــردم جامعــه اســت.
ج( آزادی گســترده و ناشــناس بودن در فضای مجازی، منجر به کاهش احســاس مســئولیت 
فــردی و اجتماعــی در کاربــران می‌شــود. ایــن پدیــده را می‌تــوان در چارچــوب نظریــه 
کاهــش هویــت اجتماعــی 1 توضیــح داد؛ نظریــه‌ای کــه بــر نقــش ناشناســی و کاهــش 
پایبنــدی بــه قواعــد اجتماعــی در رفتارهــای غیرمعمــول یــا ضداجتماعــی تأکیــد دارد 

.)Le Bon, G. 1895(
در محیط‌هــای مجــازی، عــدم وجــود شناســایی صریــح هویــت فــردی و فاصلــۀ فیزیکــی با 
عواقــب مســتقیم عمــل، افــراد را قــادر می‌ســازد تــا بــا کمتریــن احســاس مقاومــت اجتماعــی و 
یــا پشــیمانی شــخصی، رفتارهایــی خــاف اخــاق یــا قانــون را انجــام دهنــد. ایــن وضعیــت، 
ــا غیرممکــن  ــه آن‌هــا ســخت‌تر ی ــدام ب ــی اق ــی اســت کــه در فضــای واقع زمینه‌ســاز رفتارهای
اســت؛ بنابرایــن، گرچــه آزادی فضــای مجــازی می‌توانــد در کوتاه‌مــدت به‌عنــوان ابــزاری مؤثــر 
در شناســایی مجرمــان و ردیابــی الگوهــای رفتــاری انحرافــی عمــل کنــد، امــا در بلندمــدت، در 
صــورت عــدم وجــود نظــام نظارتــی و قانونــی مناســب، خــود می‌تواند بــه عنصری تشــدیدکننده 

ناهنجاری‌هــا و رفتارهــای جرمــی تبدیــل شــود.
ایــن دوگانگــی نشــان می‌دهــد کــه تعــادل بیــن آزادی، نظــارت و مســئولیت‌پذیری در 
فضــای مجــازی، ضرورتــی اجتناب‌ناپذیــر در مدیریــت اجتماعــی و فرهنگــی ایــن فضــا 
اســت؛ زیــرا بــدون چنیــن تعادلــی، آزادی می‌توانــد بــه زمینه‌ســازی بــرای گســترش رفتارهــای 

ضداجتماعــی منجــر شــود.

1. Deindividuation
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1-3 فضای تعامل قطب‌های مخالف
در جوامــع گرایــش، عقایــد و تفکــرات مختلفــی وجــود دارد. محــدود کــردن رســانه و فضــای 
مجــازی باعــث شــده زمینــه برقــراری ارتبــاط بیــن گروه‌هــای مختلــف از بیــن رفتــه؛ و طرفیــن 
بــا عقایــد یکدیگــر آشــنا نشــوند. چنانچــه ایــن افــراد در فضــای حقیقــی بــا یکدیگــر برخــورد 
کننــد تحمــل شــنیدن عقیــده مخالــف خــود را نداشــته و ممکــن اســت باعــث بــروز خشــونت 
شــود. کــه ایــن مســئله به‌نوبــه خــود افــراد را در مقابــل یکدیگــر قــرار داده و قطبیدگــی اجتماعــی 

ــد. ــم می‌زن را رق
مــارک زاکربــرگ، خالــق شــبکه اجتماعــی فیســبوک معتقــد اســت کــه: »در هنگام انجــام کار 
و یادگیــری انســان بــا گرایش‌هــای و نظــرات ســایرین پیشــرفت می‌کنــد بــا فضــای مجــازی هــر 
ســاله بخش‌هــای مختلــف دنیــا بیش‌ازپیــش بــه یکدیگــر متصــل می‌شــوند و ایــن رویکــردی 
ــد کــه  ــی وجــود دارن ــوز بعضــاً جنبش‌های ــن حــال هن ــا ای ــه شــمار مــی‌رود. ب ــت ب بســیار مثب
می‌خواهنــد ارتباطــات دوســتانه را از بیــن ببرنــد.« در ایــن دیــدگاه فضــای مجــازی از قطبیدگــی 
اجتماعــی جلوگیــری کــرده، چراکــه اعضــای جامعــه بــا عقایــد مختلــف بــا یکدیگــر در بســتر 

رســانه برخــورد می‌کننــد.
قطبیدگــی اجتماعــی بــه وضعیتــی اطــاق می‌شــود کــه در آن جامعــه بــه دو یــا چنــد گــروه بــا 
دیدگاه‌هــا، ارزش‌هــا و منافــع کامــاً متضــاد تقســیم می‌شــود. ایــن تقســیم‌بندی باعــث ایجــاد 
 ,Bishob(. .ــد ــوار می‌کن ــی را دش ــات اجتماع ــده و تعام ــا ش ــن گروه‌ه ــق بی ــکاف عمی ش
2008( دوقطبــی شــدن اجتماعــی، پیامدهــای منفــی ماننــد کاهــش اعتماد عمومــی در جامعه، 
از بیــن رفتــن هویــت جمعــی و انســجام اجتماعــی، افزایــش تنــش و درگیــری در جامعــه را دارد. 
ــری فضــای مجــازی تعامــات اجتماعــی تســهیل شــده؛  ــا فراگی ــد ب ــان معتقدن ــا نظم‌گرای ام
چراکــه افــراد بــا عقایــد مخالــف خویــش نیــز در جامعــه آشــنا می‌شــوند؛ بنابرایــن محدودیــت 
ــش در  ــش تن ــه افزای ــرده و ب ــدوش ک ــراد را مخ ــل اف ــت تعام ــن اس ــازی ممک ــای مج در فض

فضــای حقیقــی و درنهایــت بــه دوقطبــی شــدن منجــر شــود.

نقد
الــف( در ایــن نــگاه فضــای مجــازی مانــع دوقطبــی شــدن اجتماعــی شــده چراکــه بســتر 
ــا در  ــف و حفــظ نظــم اســت . ام ــا گرایش‌هــای مخال ــراد ب ــرای تعامــل اف مناســبی ب
ــع شــده اســت.  ــت واق ــورد غفل ــی م ــگ حباب ــدگاه نظــم گــرا، مســئله فیلترین ــن دی ای
بدین‌صــورت کــه فضــای مجــازی بــا شناســایی علایــق، گرایش‌هــا و تفکــرات فــرد، 
شــخص را در درون حبــاب فرهنگــی و ایدئولــوژی خــود قــرار می‌دهــد. در ایــن هنــگام 
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فــرد کمتــر در معــرض دیدگاه‌هــای متضــاد فکــری قرارگرفتــه و بــه افزایــش قطبیدگــی 
ــود. ــر می‌ش ــا منج ــردن گروه‌ه ــزه ک ــی و رادیکالی اجتماع

ــار نادرســت و جعلــی یکــی از مهم‌تریــن چالش‌هــای فضــای مجــازی در  ب( انتشــار اخب
ــج بی‌اعتمــادی،  ــال محســوب می‌شــود کــه نقــش قابل‌توجهــی در تروی عصــر دیجیت
کینه‌پراکنــی و تشــدید تنش‌هــای اجتماعــی ایفــا می‌کنــد. ایــن نــوع محتــوا بــا 
ــه را  ــد زمین ــی، می‌توانن ــی و سیاس ــی، قوم ــون فرهنگ ــای گوناگ ــری هویت‌ه هدف‌گی
ــی فراهــم  ــت مل ــف انســجام اجتماعــی و اخــال در هوی ــه، تضعی ــرای ایجــاد تفرق ب

ــد. آورن
بــا توجــه بــه پیامدهــای منفــی ایــن پدیــده، ضــرورت دارد ســازوکارهای نظارتــی و 
نظارتی-پیشــگیرانه مناســبی در ســطح ملــی و زیرســاخت‌های دیجیتــال اعمــال 
ــده و  ــرب کنترل‌ش ــایعات مخ ــت و ش ــار نادرس ــترش اخب ــار و گس ــا انتش ــود ت ش
ــات اجتماعــی،  ــه حفــظ ثب ــد ب ــن رویکــرد می‌توان ــرد. ای ــرار گی تحــت نظــارت ق

تقویــت اعتمــاد عمومــی و صیانــت از ارزش‌هــای مشــترک ملــی کمــک کنــد.
ــتقیم  ــاط مس ــراری ارتب ــای برق ــش فرصت‌ه ــوری و کاه ــل حض ــای تعام ــش فض ج( کاه
بیــن گروه‌هــای مختلــف جامعــه، میــزان همدلــی و درک متقابــل را کاهــش داده اســت. 
ــراد  ــرش اف ــخصیت و نگ ــی ش ــای واقع ــدن جنبه‌ه ــان ش ــدم نمای ــن، ع ــر ای ــاوه ب ع
ــوءتفاهم‌ها و  ــرای س ــه را ب ــازی(، زمین ــای مج ــد فض ــوری )مانن ــای غیرحض در فض
تفســیرهای اشــتباه افزایــش داده و ممکــن اســت منجــر بــه تشــدید تنش‌هــای بین‌فــردی 
و گروهــی شــود. ایــن وضعیــت می‌توانــد بــه تضعیــف انســجام اجتماعــی و افزایــش 

قطبیت‌هــای فرهنگــی و دیدگاهــی منجــر شــود.

2- دیدگاه تضادگرایان در ارتباط با فضای مجازی
ــی(،  ــاد اجتماع ــدگاه تض ــا دی ــاختاری ی ــگرایی س ــرا )کنش ــای تضادگ ــوب نظریه‌ه در چارچ
فضــای مجــازی به‌عنــوان یــک ســاختار اجتماعــی پویــا، نه‌تنهــا حامــل فرصت‌هــای ارتباطــی 
و شــناختی اســت، بلکــه منبــع بــروز تضادهــا، کنترل‌هــای نهفتــه و آســیب‌های چندبعــدی نیــز 
محســوب می‌شــود. ایــن دیــدگاه فضــای مجــازی را محیطــی مخــرب، غیــرآزاد و تحــت کنتــرل 
قلمــداد می‌کنــد کــه ضمــن القــاء توهــم آزادی در فــرد، در عمــل هویــت، شــعور، توانمنــدی 
تحلیلــی و خودمختــاری او را زیــر ســؤال می‌بــرد. فضــای مجــازی از دیــد تضادگرایــان، بســتری 
بــرای تحقــق قدرت‌هــای ســاختاری اســت کــه از طریــق کنتــرل جریــان اطلاعــات، الگوهــای 
رفتــاری و حتــی نحــوۀ تولیــد دانــش، شــکل‌دهندۀ بازنمایی‌هــای اجتماعــی و فرهنگــی اســت. 
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ســه مــدل تنــازع و تضــاد در عرصــه فضــای مجــازی می‌تــوان یافــت:

2-1 عرصه تنازع بین گروه‌های اجتماعی
فضــای مجــازی به‌عنــوان یــک صحنــۀ عمومــی دیجیتــال، محــل تلاقــی گروه‌هایــی بــا منافــع، 
ارزش‌هــا و دیدگاه‌هــای متضــاد اســت. ایــن تقابــات می‌توانــد منجــر بــه شــکل‌گیری 
شــبکه‌های همبســتگی، تشــکیل گروه‌هــای فشــار اجتماعــی، ایجــاد جنبش‌هــای اعتراضــی یــا 
ــن  ــود. در ای ــک( ش ــای ایدئولوژی ــایبر جنگ‌ه ــل س ــی )مث ــای دیجیتال ــروز درگیری‌ه ــی ب حت
میــان، ابزارهــای دیجیتالــی از ســوی گروه‌هــای ضعیف‌تــر به‌عنــوان راهــکاری بــرای مقابلــه بــا 
قدرت‌هــای ســنتی اســتفاده می‌شــوند، امــا هم‌زمــان خــود در معــرض سوءاســتفاده و سانســور 

ــد. ــرار می‌گیرن ق
لنیــر ازجملــه کســانی اســت کــه عقیــده دارد، شــبکه‌های مجــازی باعــث تخریــب روانــی و 
ــد چراکــه  ــاع می‌کن اجتماعــی می‌شــود. او به‌طــور خــاص از حــذف شــبکه‌های اجتماعــی دف

.)Lanier، 2018: 76-97( ــرداز می‌شــود ــه ماشــین‌های داده‌پ انســان در آن تبدیــل ب

2-2 فضای مجازی صحنۀ رقابتی بین قدرت‌ها
 فضــای مجــازی صحنــۀ رقابتــی بیــن بازیگــران مختلفــی اســت: شــرکت‌های فنــاوری )ماننــد 
ــن  ــادی. ای ــران ع ــی و کارب ــازمان‌های بین‌الملل ــا، س Meta, Google, Microsoft(، دولت‌ه

رقابــت شــامل کســب نفــوذ در حوزه‌هایــی ماننــد مدیریــت داده‌هــا، کنتــرل پهنــای بانــد، 
تعییــن معیارهــای اخلاقــی در هــوش مصنوعــی و همچنیــن ســیطره بــر زیرســاخت‌های 
دیجیتــال اســت. به‌عنوان‌مثــال، ظهــور فناوری‌هــای هــوش مصنوعــی ماننــد دیــپ ســیک یــا 
ChatGPT، زمینــۀ رقابتــی بیــن کشــورهای صاحــب فنــاوری )به‌ویــژه غرب و چین( را شــدت 

بخشــیده اســت. ایــن پدیــده نه‌تنهــا نشــان‌دهندۀ جنــگ فنــاوری اســت، بلکــه انعکاس‌دهنــدۀ 
تغییــر در موازنــۀ قــدرت جهانــی و لــزوم بازنگــری در اســتراتژی‌های ملــی و بین‌المللــی اســت.

مســئله دیگــری کــه در دیــدگاه تضادگرایــان در ارتبــاط بــا فضــای مجــازی مطــرح می‌شــود، 
ســرمایه‌داری نظارتــی اســت. ایــن اصطــاح توســط »شوشــانا زوبــوف« بــرای اولیــن بــار بــه کار 
ــه شــد. ســرمایه‌داری نظارتــی نوعــی نظــم نویــن اقتصــادی اســت کــه در آن تجربه‌هــای  گرفت
انســانی و اطلاعــات فــردی، حکــم مــواد اولیــه بــرای ســودآوری فرایندهــای تجــاری را دارنــد. 
ایــن ســرمایه‌داری کالاهــا و خدمــات را بــا هــدف اصــاح رفتــار انســان‌ها بــرای کســب ســود 
بیشــتر تولیــد می‌کنــد و بــه ایــن ترتیــب بــرای سرشــت و حقــوق شــخصی آدمــی تهدیــدی جدی 
محســوب می‌شــود. از ویژگی‌هــای ایــن ســرمایه‌داری تمرکــز فزاینــده‌ی ثــروت، دانــش و قــدرت 
در دســت غول‌هــای فنــاوری ازجملــه شــرکت‌های گــوگل و مایکروســافت اســت. بــه اعتقــاد 
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شوشــانا زوبــوف، همان‌طورکــه ســرمایه‌داری صنعتــی محیــط زیســت و طبیعــت را تخریــب 
ــا ســلب حقــوق بنیادیــن  ــه تخریــب درون آدمــی می‌پــردازد و ب کــرد، ســرمایه‌داری نظارتــی ب
انســان‌ها مانعــی بــزرگ بــر ســر راه دموکراســی محســوب می‌شــود. عــاوه بــر ایــن، نویســنده 
دانشــمندان اســتخدام شــده در شــرکت‌های خصوصــی، ماشــین‌های یادگیــری خصوصــی 
ــد  ــذاری می‌کن ــن نام‌گ ــت نوی ــوان روحانی ــل عن ــرمایه‌داران را ذی ــادی س ــع اقتص ــا و مناف آن‌ه
)شوشــانا زوبــوف، 1403: 15(. کتــاب عصــر ســرمایه‌داری نظارتــی، ایــن سیســتم جدیــد را 
کودتایــی از بــالا می‌دانــد کــه منجــر بــه برانــدازی قــدرت مــردم شــده اســت و بــه دنبــال تســلط 
ــوش  ــن ه ــم نوی ــی از نظ ــرمایه‌داری نظارت ــن س ــاخت‌های ای ــت. زیرس ــه اس ــر جامع ــل ب کام

ــال اســت. مصنوعــی و رشــد بی‌ســابقه‌ی فناوری‌هــای دیجیت

3-2 صحنه تنازع بین ارزش‌ها و هنجارها
فضــای مجــازی، فضایــی بــرای برخــورد مســتقیم ارزش‌هــا و هنجارهــای مختلــف فرهنگــی، 
سیاســی و دینــی اســت. ایــن تضــاد در قالــب گفتمان‌هــای رقیــب و تبلیغــات ضــدّ نظام‌هــای 
ایدئولوژیــک ظاهــر می‌شــود. به‌عنوان‌مثــال، ترویــج گفتمــان اسلام‌هراســی در فضــای مجــازی 
نمونــه‌ای از اســتفاده از ایــن فضــا به‌منظــور تضعیــف هویت‌هــای فرهنگــی و دینــی در جوامــع 
غیرغربــی اســت. ایــن موضــوع، تأثیــر قدرت‌هــای غالــب در شــکل‌دهی بــه نمایه‌هــای 
فرهنگــی و ارزشــی جهانــی را نشــان می‌دهــد. از منظــر نظریــه تضــاد اجتماعــی، فضــای 
مجــازی بــا ایجــاد یــک محیــط غیرمحلــی و بــدون مــرز، هویت‌هــای محلــی، فرهنگــی، قومــی 
و دینــی را تحــت فشــار قــرار می‌دهــد. ایــن فضــا بــه دلیــل عــدم وجــود پایــداری در تعامــات و 
وابســتگی زیــاد بــه الگوهــای جهانــی و مصرفــی، باعــث متزلــزل شــدن هویــت فــردی و جمعــی 
ــات  ــا ثب ــادار و ب ــای معن ــب گروه‌ه ــه در قال ــای اینک ــرد به‌ج ــوب، ف ــن چارچ ــود. در ای می‌ش
اجتماعــی شــکل بگیــرد، در معــرض تأثیراتــی قــرار می‌گیــرد کــه هویــت او را ناپایــدار و شــناور 
ــل و  ــرد اصی ــود: »ف ــته ش ــه برجس ــی این‌گون ــورت تمثیل ــد به‌ص ــول می‌توان ــن تح ــد. ای می‌کن
ــه موجــودی بی‌هویــت و شــناور )انســان  ــی(، در فضــای مجــازی ب هویــت‌دار )انســان درخت

ــل می‌شــود« ــه‌ای( تبدی بوت
از  بریدگی  و  انزوا  اجتماعی،  سرمایه  تقلیل  به  عموماً  همچنین  اجتماعی  شبکه‌های 
شبکه‌ای،  اجتماعات  به  آشنا  اجتماعات  از  روابط  تغییر  عینی،  و  محسوس  مشارکت‌های 

)Ellison ، 2007: 212( قطعه‌قطعه شدن افراطی سلیقه‌ها درنتیجه توده وارسازی می‌انجامد
درنتیجـه تضادگرایانـی ماننـد هرمـان و چامسـکی )1988( معتقدنـد: رسـانه‌ها در جوامـع 
سـرمایه‌داری نه‌تنهـا به‌عنـوان ابـزار اطلاع‌رسـانی بی‌طـرف عمـل نمی‌کننـد، بلکـه در خدمـت 
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تقویـت سـاختارهای قـدرت و بازتولید هژمونی فرهنگی هسـتند. آن‌ها بـا ایجاد یک چارچوب 
خبـری خـاص، افـکار عمومـی را در جهت منافع گروه‌های نخبه هدایـت می‌کنند و از به چالش 
کشـیدن ایـن منافـع جلوگیـری می‌کننـد و ایـن مسـئله ضرورت برخـورد انتقـادی با رسـانه‌ها را 
برجسـته می‌سـازد. راهـکار مهمـی کـه آنـان بـرای ایـن موضـوع ارائـه می‌کننـد، محدودیت‌هـای 

گسـترده بـر شـرکت‌های فناوری بـزرگ اسـت )مهـدی‌زاده، 1396: 78(.

نقد
الــف( ایــن دیــدگاه انســان را موجــودی منفعــل و بــدون قــدرت اراده در نظــر گرفتــه کــه 
ــی توســط فضــای  ــت او به‌راحت ــرار داشــته و هوی ــزرگ ق ــر شــرکت‌های ب تحــت تأثی
ــم ســازی فضــای  مجــازی دســت‌کاری می‌شــود. درحالی‌کــه نقــش مــردم در الگوریت

مجــازی و اطلاعــات رســانه بســیار مهــم اســت.
ــری از آن  ــوۀ بهره‌گی ــه نح ــت، بلک ــی نیس ــی منف ــت ذات ــازی دارای ماهی ــای مج ب( فض
ــه پیامدهــای مختلــف فــردی و اجتماعــی شــود. حــذف  ــد منجــر ب اســت کــه می‌توان
ــن فضــا  ــوده و ای ــن ب ــردی و اجتماعــی غیرممک ــی ف ــل فضــای مجــازی از زندگ کام
ــوان یکــی از عناصــر تأثیرگــذار در  ــه دلیــل داشــتن کارکردهــای مثبــت متعــدد، به‌عن ب
ــه  ــن، راهــکار مناســب مقابل ــره جوامــع معاصــر تلقــی می‌شــود؛ بنابرای زیســت روزم
بــا چالش‌هــای ایــن فضــا، مدیریــت و نظــارت بهینــه بــر فعالیت‌هــای آن اســت. 
اســتفاده صحیــح و هدفمنــد از فضــای دیجیتــال می‌توانــد زمینه‌هــای گســترده‌ای بــرای 
پیشــرفت فــردی و اجتماعــی فراهــم کنــد. اینترنــت و شــبکه‌های اجتماعــی فرصت‌های 
جدیــدی را در حوزه‌هــای آمــوزش، تجــارت الکترونیــک، ارتباطــات، مشــاوره آنلایــن، 
کاهــش مصــرف منابــع کاغــذی، توســعه مهارت‌هــای فــردی و غیــره فراهــم کرده‌انــد. 
از دیگــر مزایــای قابل‌توجــه فضــای مجــازی می‌تــوان بــه دسترســی آســان و ســریع بــه 
گاهــی  اطلاعــات، افزایــش مشــارکت شــهروندی از طریــق فضاهــای تعاملــی، ارتقــاء آ
عمومــی، گســترش فرصت‌هــای شــغلی در حــوزه دیجیتــال، تســهیل فرآیندهــای دولــت 
الکترونیــک، افزایــش انعطاف‌پذیــری در کار و تحصیــل )ماننــد دورکاری و یادگیــری 

مجــازی( و تقویــت ارتباطــات بین‌المللــی اشــاره کــرد.
لــذا، بــا طراحــی اســتراتژی‌های مناســب نظارتــی و آموزشــی، می‌تــوان از اثــرات منفــی ایــن 
ــدار  ــه از ظرفیت‌هــای آن را در خدمــت توســعه پای ــرداری بهین ــری کــرده و بهره‌ب فضــا جلوگی

فــردی و اجتماعــی فراهــم کــرد.
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نتیجه‌گیری 
حاکمیــت بــر فضــای مجــازی مســئله پیچیــده‌ای اســت در ایــن مقالــه بیــان شــد گروهــی موافق 
ــرای حفــظ  ــر ایــن فضــا بــوده و گــروه دیگــر ب ــا اعمــال محدودیت‌هــای بســیار ب ــا حــذف ی ب
ــر فضــای مجــازی هســتند. فضــای مجــازی در عیــن  ــه پالایــش ب نظــم خواســتار لغــو هرگون
مزایــا، معایبــی هــم دارد. انتقــادات تضادگرایــان از یک‌جهــت بــه نفــع جامعــه بــوده؛ چراکــه 
ــر  ــت ب ــد. حاکمی ــان می‌کن ــه بی ــازی را در جامع ــای مج ــرط فض ــای آزادی بی‌قیدوش پیامده
فضــای مجــازی از جهاتــی بســیار مهــم اســت؛ و نمی‌تــوان مــردم را در آن فضــا بــه حــال خــود 
واگذاشــت. مــا در حــال حاضــر در دنیایــی هســتیم کــه در آن داده‌هــای کاربــران به‌عنــوان منبــع 
ــی  ــرای پیش‌بین ــرده و از آن ب ــل ک ــا را تحلی ــن داده‌ه ــرکت‌ها ای ــوند. ش ــتخراج می‌ش ــام اس خ
رفتــار اســتفاده می‌کننــد. نظــام ســرمایه‌داری نیــز بــه دنبــال همیــن مســئله یعنــی کنتــرل رفتــار 
اســت. لــذا فضــای دیجیتــال اهمیتــی بســیاری پیــدا می‌کنــد. در ایــن فضــای دیجیتــال مــردم 

به‌جــای داشــتن هویــت ملــی بــه کاربــران یــک شــبکه جهانــی تبدیــل می‌شــوند.
بــه مســتعمره‌های داده محــور شــرکت‌های  در دوران جدیــد، کشــورهای ضعیف‌تــر 
بــزرگ تبدیل‌شــده و اســتقلال خــود را از دســت می‌دهنــد. داده‌هــای شــخصی به‌طــور مــداوم 
ــرکت‌ها  ــت ش ــی در دس ــه کالای ــی ب ــم خصوص ــود. حری ــل می‌ش ــه تحلی ــع‌آوری و تجزی جم
ــن  ــد. در چنی ــن فضــا دریافــت می‌کن ــا عشــق و نفرتــش را از ای ــرد از ذائقــه ت تبدیل‌شــده و ف
ــر  ــای ه ــظ داده‌ه ــن حف ــود؛ بنابرای ــی می‌ش ــت مل ــن هوی ــال جایگزی ــت دیجیت ــی هوی فضای
ــن  ــراد از ای ــرد. م ــورت گی ــر آن ص ــح ب ــت صحی ــد مدیری ــی دارد و بای ــت اساس ــور اهمی کش
قضیــه حــذف شــبکه‌های اجتماعــی نیســت بلکــه نظــارت صحیــح بــر آن اســت. مــا بــر فضــای 
مجــازی حاکــم هســتیم امــا حکمــران نیســتیم. ایــن جملــه بدیــن معناســت کــه بااینکــه دولــت 
حــق تصمیم‌گیــری را دارد امــا حاکمیــت و نظــارت صحیــح بــر شــبکه‌های اجتماعــی اعمــال 
نمی‌شــود. درحالی‌کــه هــر کشــوری وظیفــه حفاظــت از حریــم خصوصــی مــردم خــود را دارد.

در ارتباط با نظارت بر فضای مجازی چند راهکار پیشنهاد می‌گردد:

پیشنهادها
مدیریت در سطح خرد

الگوهای  به  در شکل‌دهی  اجتماعی، نقش محوری  نهاد  و مهم‌ترین  اولین  به‌عنوان  خانواده 
فرهنگی و رفتاری فرزندان ایفا می‌کند. نظارت والدین بر میزان و نوع استفاده فرزندان از فضای 
مجازی، به‌عنوان یک محیط فرهنگی پیچیده و پویا، از اهمیت بسزایی برخوردار است. اعمال 
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برای  تعیین ساعات مشخص  والدین،  نرم‌افزارهای کنترل  از  استفاده  نظیر  محدودیت‌هایی 
استفاده از دستگاه‌های دیجیتال و مدیریت میزان مصرف داده، می‌تواند به‌عنوان راهبردهایی 
مؤثر در جهت شکل‌دهی به یک فرهنگ استفاده سالم و مسئولانه از فضای دیجیتال در بین 
کودکان و نوجوانان تلقی شود. این اقدامات نه‌تنها به کاهش خطرات ناشی از استفاده بی‌رویه 
این  از  بهینه  استفاده  و  به رشد مهارت‌های دیجیتال  بلکه  از فضای مجازی کمک می‌کند، 

فناوری در جهت توسعه فردی و اجتماعی فرزندان نیز کمک شایانی خواهد کرد.

مدیریت در سطح میانه
مدارس به‌عنوان نهادهای آموزشی و تربیتی، نقش محوری در شکل‌دهی به گفتمان عمومی 
پیرامون موضوعات نوظهور نظیر حفاظت از داده‌ها ایفا می‌کنند. آگاهی‌بخشی به دانش‌آموزان 
برنامه‌های  از طریق  آن،  به  توجه  از عدم  ناشی  تبعات  و  داده‌ها  اهمیت حفظ  در خصوص 
آموزشی منسجم و هدفمند، امری ضروری است. در این راستا، تالیف کتاب‌های درسی با 
رویکرد سواد رسانه‌ای گام مثبتی به شمار می‌رود؛ اما برای تحقق این هدف، تربیت نیروی 
انسانی متخصص و آموزش معلمان به‌صورت تخصصی در حوزه سواد رسانه‌ای و فضای 
مجازی، از اهمیت بالایی برخوردار است. این امر مستلزم طراحی و اجرای برنامه‌های آموزشی 
مدون و کارآمد برای معلمان است تا بتوانند به‌عنوان تسهیلگرانی مؤثر، دانش‌آموزان را در فرایند 

یادگیری و درک مفاهیم پیچیده مرتبط با حفاظت از داده‌ها یاری نمایند.

مدیریت در سطح کلان
اســتفاده از فناوری‌هــای بومــی در صیانــت از فضــای مجــازی بســیار اهمیــت دارد. بسترســازی 
لازم جهــت اســتفاده از موتــور جســت‌وجوی داخلــی و اســتفاده از شــبکه‌های اجتماعــی ملــی 

ازجملــه عوامــل مهــم در ایــن زمینــه اســت.
اســتقرار فایــروال به‌عنــوان یک‌لایــه امنیتــی مؤثــر، می‌توانــد به‌طــور قابل‌توجهــی از 
رخــداد حــوادث ســایبری نظیــر نفــوذ غیرمجــاز و افشــای اطلاعــات حســاس جلوگیــری نماید. 
ایــن فنــاوری بــا اعمــال مکانیزم‌هــای فیلترینــگ و پایــش دقیــق ترافیــک شــبکه، مانــع از ورود و 

خــروج داده‌هــای مخــرب شــده و ســطح ایمنــی سیســتم‌ها را ارتقــا می‌بخشــد.
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